@ UHOOPMALIMOHHO Bx. Ne 30-00-48/12.02.2024

OBCAYXBAHE

Codus

3ASIBKA 1o /loroop Ne 100 ot 19.12.2023 1. >
(Bx. Ne I10-16-3466/19.12.2023 r. Ha ,, MIHpOpManHOHHO
oocayxkBane“ AJl)
3ASIBKA (akTyaam3upaHa) O?

IMozunHs OoT o "
IIT-2024 r.: Ne no peo 5.0
OnHcaHHe HA
neifinoct/mpoexT | Ocucypaeane va Humeprnem u DDoS 3auyuma 3a M® — IIPEXO/]EH IIPOEKT
cbraaceo IIT:
CPV kon 64210000-1 Veayeu no npeHoc Ha OGHHU U CbOOUjeHUA

H3HCcKBaHe 32 JOCTHI 10
kiIacHpHOEpaHA HEGOpMANHSA

JA/HE

HE

CroHHoCT: (cmoiiHocmma cieoea oa
CbOMeeMcMea Ha 3anoHceHama e
ITnan-ecpagpuxa) 6e3 JAC, e m.u.
pazouska Ha cIMOHOCMING 3a NPOexmu
Ha yacmu/ ¢ axkpedumue/ aeaHcoeo

Oouwyo 3a ocuzypsaeane Ha Humeprem 3a M®: 71 800,00 ne.
Pasznpedenenue no 200uHuU:

2024 2. - 22 800,00 ne.

2025 2. — 23 900,00 ne.

2026 2. - 25 100,00 ne.

Oouyo 3a ocuzypsaeane Ha DDOS 3auyuma 3a M®: 143 500,00 re.
Pasznpedenerue no 200UHU:

2024 2. — 45 500,00 ne.

2025 2. - 47 800,00 7s.

2026 2. - 50 200,00 7s.

HavnH HA IIAIIAHe: (€0HOKPAIMHO,
Ha yacmu, nepuoouUyHo, ABAHCOB0 UTU
op.)

Ilepuoouuno - 3a ocuzypsaeane va Humeprem u DDoS 3awyuma 3a
M®, xaxmo credea:
3a 2024 2. — oee naawjarua e pasmep Ha 34 150,00 ne. ecsaxo ¢
npedocmasexu:

® NpomMoKON 3a U3NbIHeHUe Ha npoexm no 419, air. 1 om
Hocoeopa;

® Qunancoea cnpaexa;

® omyem 3a UNbIHEHU OlIHOCMNU NO NPOEKM;

® gaxmypa.
3a 2025 2. — Oee naawjarua e pasmep Ha 35 850,00 ne. ecsaxo ¢
npedocmasexu:

® NpoMOKON 3a U3NbIHeHUe Ha npoexm no 19, air. 1 om
Hozoeopa;

® Qunarcoea cnpaexa;

® omuyem 3a UNBIAHEHU OIHOCTNU NO NPOEKM;

* gaxmypa.
3a 2026 2.- oee niawjanus e pazmep Ha 37 650,00 ne. ecaxo c¢
npedocmaseHu:

® 1POMOKON 3a U3NBIHeHUe Ha npoexm no ui.9, air. 1 om
Hozoeopa;

* gunarcoea cnpaexa;

® omuem 3a U3NbIAHEHU OeliHOCINU NO NPOEKM,

* chaxmypa.

IlnamaHe ¢ AKPeJHTHB HJIH
ABAHCOBO

JA/HE

He e npunoacumo

HOR‘yDI?HI'H 3a I1amiaHe ¢
AKPeJHTHB HJIH ABAHCOBO

Hee NPUTOHCUMO

Cpoxk Ha H3ObJIHeHHe: (om oama — 00
oama unu e Meceyl, ako He e 008bP3aH

Cwenacro ua. 1, an. 7, usp. 3 om Jozoeopa om 01.01.2024 2. oo
31.12.2026 2.

! Ot6ens3Ba ce B ciTydaii Ue 3a9BKaTa € aKTyaTH3HPaHA




¢ KOHKpemHa oama)

I'apanumonen cpok: (om oama — 0o
oama unu 6 Meceyu, ako He € 0O6bP3aH
¢ KOHKpemHa oama)

He e npunoxcumo

OtuuTane: (nepuoduuHo — NOCoOu6a ce
nepuoo, eOHOKpAamHoO, CpoK 3d
omuumane, omuemHu OOKyMeHmu)

Ilepuoouuno, 6 cpoxogeme u omuemHume OOKYMEHMU CHAACHO
Texnuueckume napamempu (T11).

Ipunoxenus: (Hanp: mexnuvecku
napamempit, 0opasyu Ha omuyemnuy
O0OKyMeHmu)

Texnuueckume napamempu (T11) 3a ocuzypaeane na Humepnem u
DDoS sawuma 3a Munucmepcmeomo na ¢unarncume — [IPEXO/JEH
IIPOEKT

HacrosimaTa 3asiBKa 1a ce U3IbJIHHU NpH YCJIOBUSATA HA MPUJIOKEHUTE TexHu4yecku nmapamMerpu.

3ASABKATA e UBTOTBEHA U CBI'JIACYBAHA OT:

Koopaunarop no 3asiBkara:

PbKoBoaUTEN HA IPOEKT/AEITHOCT MO
3asiBKaTa (Hanp: npeiacraBuTes Ha
JUpeKnusTa — 3asBUTEN):

3ASIBKATA ¢ OJJOGPEHA OT:

PnkxoBoauTen Ha 1orosopa ot
crpana Ha Bb3JIOKUTEJIA:

3ASBKATA e ITIPUETA 3A U3ITBJIHEHUE OT U3ITbJIHUTEJIA:

Koopaunarop ot ,,Mudopmammonno
obcayxBane“ AJl no 3asBKarTa

PnkoBoauTes Ha MPOEKT/AeITHOCT MO
3asiBKaTa




PbKoBoauTEN 110 H3NTBJIHEHUETO HA
Jorosopa ot ,,inpopmannonso
o6cay:kBane* AJl

3annyaBaHuATa B JOKYMEHTUTE Ca Ha OCHOBaHMe 4n. 4 oT O6wma pernameHT
OTHOCHO 3alumMTaTta Ha gaHHuTe — PernameHT (EC) 2016/679.




PEIIYBJINKA BBJII'APUSA
MHUHUCTEPCTBO HA ®PUHAHCHUTE

TEXHUYECKHU ITAPAMETPU

3A
OCUTI'YPABAHE HA HHTEPHET M DDoS 3AIIIUTA 3A MUHUCTEPCTBOTO HA

OUHAHCUTE - IPEXOJEH NIPOEKT

Snyapu, 2024r.



1. Iea

1.1. OcurypsiBane Ha lIHTepHeT OT 1Ba He3aBHCHMH H3TOYHHKA;

1.2. OcurypsBaHe Ha 3amuTa Ha BHIOIHH IKT pecypcn ot Distributed Denial of
Service (DDoS) araku — 6a3zupano Ha 1000 Mbps rapanTupas TpadHuk;

1.3. OcurypsiBane Ha ympaBiIsiBaHa 3ammTa cpemy denial of service
(DoS)/distributed denial of service (DDoS) ataku

(mapHuaHa 3a KpaTKOCT IO-HAI0TY ,,yCIyra‘).

. Cl,mecrnynamo MHOJIOKCHHE

2.1. JloctaBkaTa H pa3npejieneHHeTo Ha IHTepHer 3a Hyx)muTe Ha MO ce
OCBINECTBSBA OT JBa He3aBHCHMH H3TOYHHKA C OIlleJl HOpMalTHaTa paboTa Ha
cryxutemute B MO. JTo 31.12.2023 r. yeayruTe o ocHrypsiBaHe Ha lHTepHET
3a Hy)KJIHTe Ha cucreMara Ha M@ u 3amurta or DDoS ataku ca npegocTaBsHH
o PamkoB moroBop Ne JIOI'-5/28.01.2021 r., ckmodeH Mexxy MHHHCTEPCTBO
Ha ¢puHa"cHTe (M®) 1 ,,IndpopmanmonHo obcmyxkBane AJl (O AJT).

. H3nckBaHHA KbM yciayrata ocurypsisaie Ha Hatepaer u DDOS 3ammura

3.1. Touka Ha nocTaBka Ha IHTepHeT — crpagata Ha M® Ha yi1. ,,I".C.PakoBcku‘ Ne
102.

3.2. T'apanTHpaHa CKOpPOCT Ha IHpBaTta Bph3ka - 500 Mbps — cuMeTpH4Ha IO
otHomenne upload/download, xaTo rapanTapana ckopocT — min 500 Mbps —
cHMeTpHYHa o oTHomeHHe upload/download.

3.3. l'apanTHpaHa CKOpPOCT Ha BTOpaTta Bpb3ka - 500 Mbps — cHMeTpHYHa IIO
otaomenne upload/download, xato rapanTupana ckopoct — min 500 Mbps —
CcHMeTpHYHA ITo oTHomeHHe upload/download.

3.4. BeB BCceKH MOMEHT cyMaTa OT CKOPOCTTa Ha ITbPBaTa BPh3Ka H CKOPOCTTa Ha
BTOpaTa Bph3Ka Ja e He mo-Manko ot 1000 Mbps — cuMeTpHUYHA ITO OTHOIIEHHE
upload/download. ITpu oTiagane Ha eHA OT BPB3KHTE, CKOPOCTTA HA ApyraTa
Ia e He mo-Maiko ot 1000 Mbps.

3.5. 3ary0a Ha makeTH <=1%;

3.6. I30BIHATEAT OCHTYPSIBA:

(1) 3ammra Ha BpHIHEH UKT pecypen ot Distributed Denial of Service (DDoS)

ataku — 6aszupano Ha 1000 Mbps rapanTtupan TpadHk;

(2) VupaensaBana 3ammuta cpemy denial of service (DoS)/distributed denial of

service (DDoS) aTtaku.

3.7. I30bIHUTENAT CcleBa Ja OCHITYPH TapaHTHPAaHH TapaMeTpH Ha
npenocTaBsHHA FIHTepHET, KaKTO Cle/IBa:

Knacndpukanusa
(mpuopuTeT) HA
3asiBKH

Bpeme 3a peaknus

IIpuopuTeT
KPHTHYEH/BHCOK

B paMKHTe Ha 1 paboTeH dac cleq JoKTaZBaHe Ha HHITHAEHTA OT
MO

IIpuopuTer cpeaen

B paMKHTE Ha 4 paﬁonm gaca cjieJ JOKIaaBaHe Ha HHITHJICHTA OT
MO




Ipuopurer HUCBK B paMKuTe Ha 24 paOOTHM yYaca clie]] 10KJIa/IBaHE HAa MHLUJEHTA
or MO

(1) Cucremara 3a ynpaBjeHUWE Ha 3asBKU, ocurypeHa ot ,,MHpopmalunoHHO
oOcnyxBaHe AJl moaabp:ka cCleJHUTE MPUOPUTETH, COPSIMO HUBOTO Ha CEPUO3HOCT Ha
JIOKJIa/IBaHUs UHLUJIEHT:
® [PUOPUTET KPUTHYEH/BUCOK: MbjeH oTkaz Ha WUT yciayra wiM KOMIOHEHT,
MpelOoTBPaTABaLl U3MO0JI3BAHETO HA KIIFOUOBU OM3HEC MPUIIOKEHHS;

® NPUOPUTET CPEJEeH: YacTUYHa nospena Ha UT yciayra uim KOMIOHEHT, KOETO
CEpUO3HO BIIMSIE BbPXY U3IMOJI3BAHETO Ha OM3HEC MPUIIOKEHMS;

® TIPUOPUTET HUCHK: HECTIELIEH MPo0JieM, KOWTO He 3acara KpuTuyHaTa padoTa
Ha OM3HeC MPUJIOJKEHUSITA.

(2) ,,UudpopmanmonHo obciyxkBane™ AJl He HOCH OTTOBOPHOCT 3a MpEHOCHAaTa
cpera MexJy TexHuuyeckute LeHTpoBe Ha JloctaBumka Ha MHrtepHer ycnayrata u MO.
[loBpenu, Oa3upaHu Ha MpeHOCHa cpeda He ce oTrcTpaHsiBar oT ,JHdopmaumoHHO
obcnmyxkBane  AJl.  TlpoOGneMu/MHIMACHTH, TOPOJEHHM  OT  HEU3NPaBHOCT  HA
KOMYHHUKAIIMOHHOTO obopyaBaHe Ha M® uiau npomsiHa Ha KOHHUTrypanus Ha 000pyBaHETO
He ca B 00XBaTa Ha MpeocTaBsHaTa yciyra.

(3) Ilapametpu Ha mpenoctaBsiHaTa ycayra Latency M CKOpOCT Ha JOCTaBKa Ha
nakety (PDR) wme Obaat v3uuciisiBaHM 4pe3 yCpelHsSBaHE Ha HalpaBeHW H3MEpBaHUS 3a
OTYETHHS MEPUOJI MEXTy MOHUTOPUHT cucTemara Ha ,,MMHpopmaumonHo obcnyxBane™ Al u
Gopaep Mmapupyrtuzaropute Ha MO®. M3mepBaHusaTa e OTpa3sBaT MPOU3BOJMTEIIHOCTTA
mexay Ethernet ocHoBHata Mpexa Ha ,,JHpopmaumonHo obciyxBane A/l u M® u Hama na
BKJTFOUBAT CETMEHTH 32 JIOKAJIEH TPAHCTOPT B Mpexkara Ha M.

Latency (round trip) Packet Delivery Rate (PDR)
30ms 99,5%
4. Mscro Ha npeJocTaBsiHE

rp. Codus, yn. PakoBcku* Ne 102.
5. MpexoBa u THPOPMAITHOHHA CUTYPHOCT
M3nbIHUTENST clieiBa Ja OCUTYpH MpekoBaTa ¥ MH(OpMaIMOHHATa CUTYPHOCT
cbvraacHo Pazuen IV ot nokymenTa ,,O011M U3MCKBaHMs 3@ U3MbIIHEHUE HA TPOEKTH / AEHHOCTH
Mo cucTeMHa uHTerpauus kbMm [lnan-rpaguka 3a 2024 r.
6. OrtyuTaHe M NJalIaHe
6.1. OTueTHUTE JOKYMEHTH 3a U3MbJIHEHUE Ha JAeiiHocTUTe no HacTtosiuuTe TT1 3a
BCEKM OT OTYETHUTE MEPUOHM, Ca ChIIACHO ,,O0IIM U3UCKBAHUS 33 U3M'bIHEHUE HA MPOEKTH /
JIEMHOCTH MO cucTeMHa uHTerpauus’ koM [lnan-rpaduka 3a 2024 r. u ca KakTo ciejBa:
a) O6pazen Ne 1 - [IpoTokosn 3a U3MbAHEHUE HA MPOEKT;
6) OOpazeny Ne 2 — ®unancosa crpapka. [lpunara ce kM I[IpoTokona 3a
W3MBJIHEHNUE Ha MPOEKT;
B) OOpazen Ne 3a — OtueT 3a U3NbJAHEHU JEHMHOCTH 1O npoekT. [Ipunara ce
KkbM [IpoToKona 3a U3NbJIHEHUE HA IPOEKT;
r) OoOpazeu Ne 3r (B ciyuaii Ha npuioxumocT) — CripaBka Ha 3asBKUTE 3a
oOciyKBaHe 3a nepuoja oT... A0 ... [lpunara ce kbM OTueTa 3a U3MbJAHEHU

6



aeiinoctu (oopaszer; Ne3a).

6.2. IlnawanusTa no NpoeKTa ce M3BbPLIBAT NEPUOJMUHO, KAKTO CleBa:
a) 3a 2024 r., KaKTo cjie/Ba:
e 3a nepuoaa 01.01.2024r. — 30.06.2024 r. Ha Oaza MOANMUCAHU OTYETHHU
JOKYMEHTH 1o T. 6.1, OykBH a), 0), B), a 3a T') - aKO € MPWJIOKHUMO U M3JaZeHa
akrypa;
e 3a mepuoaa 01.07.2024r. — 31.12.2024 r. Ha Gaza MOANMUCAHW OTYETHHU
JOKyMeHTH 1o T. 6.1 3a nepuoga 01.07.2024 r. — 10.12.2024 r. no Oyksu a), 0),
B), @ 32 I')- aKo € MNPWIOKHUMO U HU3JajeHa ¢akTypa 3a I[OCOYEHATa BbB
¢uHaHcOBaTa cHpaBKa CTOMHOCT 3a MpPENOCTaBsIHETO Ha yciayrarta [0
31.12.2024 r. JleiiHocTHTE MO MPENOCTaBSIHE Ha Yyciayrata B TMepuoja OT
11.12.2024 r. go 31.12.2024 r. ce oTuuTar 3aegHO CBHC CIEABAIINSI OTHETCH
nepuon 01.01.2025 r. - 30.06.2025 r., KaTo 3a TIX HE C& ABJIKM 3alljallaHe.
0) 3a 2025 r., KakTo cjie/Ba:
e 3a nepuoga 01.01.2025r. — 30.06.2025r. Ha 6Ga3za moJAMUCaHW OTUETHHU
JOKyMeHTH 1o T. 6.1, OykBu a), 6), B), a 3a I') - aKO € NMPUJIOKUMO U U3/1afeHa
axtypa;
e 3a mepuoaa 01.07.2025r. — 31.12.2025r. Ha Oa3za MojANMCaHU OTHETHHU
JIOKYMEHTH 110 T. 6.1 3a nepuoaa 01.07.2025 r. — 10.12.2025 r. no 6yksu a), 0),
B), @ 3a I')- ako € MPWIOKHUMO W Hu3JajzeHa ¢akTypa 3a IMOCOYEHATa BbHB
(¢uHaHcOBaTa cHpaBKa CTOMHOCT 3a MpPENOCTaBsIHETO Ha yciayrata [0
31.12.2025 r. [lefiHocThTe MO MpeNOCTaBsSHE Ha Yyciayrata B Mepuoja oOT
11.12.2025 r. po 31.12.2025 r. ce OoTUMTAT 3a€IHO CbC ClEABALLUS OTYETEH
nepuog 01.01.2026 r. - 30.06.2026 r., KaTo 3a TAX HE C€ AbJIKU 3alljiallaHe.
B) 3a 2026 r., KakTo cie/Ba:
e 3a nepuoaa 01.01.2026r. — 30.06.2026 r. Ha Oaza MOANMMCAHU OTYETHHU
JOKyMeHTH 1o T. 6.1, OykBu a), 6), B), a 3a T') - aKO € MPWJIOKUMO U H3/1ajeHa
axrypa;
e 3a mepuoaa 01.07.2026r. — 31.12.2026 r. Ha 0aza MOANMCAHW OTHETHHU
JIOKYMEHTH 110 T. 6.1 3a neproga 01.07.2026 r. — 10.12.2026 r. o 6yksu a), 0),
B), @ 3a T)- ako € TPWIOKHUMO W H3JaneHa ¢akTypa 3a IMOcoYeHaTa BbHB
¢uHaHCcOBaTa CcHpaBKa CTOMHOCT 3a TMpPENOCTaBIHETO Ha ycjiayrara Jo
31.12.2026 r. 3a nepuopga ot 11.12.2026 . mo 31.12.2026 r. ce npenocTaBsT
oT4eTHU AokyMeHTH Jgo 15.01.2027 r. mo 1.1, OykBM a), B), a 3a I') - ako €
MPUI0KHMO, KOUTO HE Ca OCHOBAHUE 3a IJ1allaHe.



