Bx. N2
WHOOPMAUMOHHO
GOBC AVKBAHE 2(31)2;206/21.1 2.2023

IIpnaoxenne Ne 2
KBM paMkoB gorosop Ne MC-28/02.10.2023 r.

3asBKa
no pamxoe 0ozoeop Ne HC-28/02.10.2023 2.

IHozamus ot

II-2024 r.: Ne no peo om II" 6

OnHcaHHe HA
e Hocmaexa na unmeprem cevp3aHocm u ocusypaease Ha awyuma om DDoS amaxu 3a
JeHHOCT/IPOeKT =

ceraacuo IIT': ACKR

CPV kon 72222300-0

H3nckBaHe 3a
JOCTBI 10

KIacHpHOHpPAHA He
HHpoOpMANHSA

JA/HE

” ) 2 135 000 ne.
CroiiHOCT: (cmoiiHocmma cieoea oa 202024 2. — 45 000 38,

i"b0;]60‘7"('1"8[7‘{&15(1709/(‘@”(7"10 4 IZ'TGH— 262 2025 . 45 000 6.,
aga) G 3a 2026 2.- 45 000 7e.

Ha uacmu, cned nodnuceanemo Ha npuemo-npeoasameneH
npomoxo no Y. 6 om 002060pa 3a npuemare Ha ycaveama
no 00CMAsKa HA UHMEPHeN C8bP3AHOCIN U OCUSYPABAHe HA
3auyuma om DDoS amaxu, eedHo c¢ omuem, CbObpx*CAllY
CIamMuCMuUKa Ha 3aceveHu U CNPeHU amaxi 3a cbomeemHua
nepuoo u gaxmypu, Kakmo cieoea:

ITepuoou 3a 20242.:

3a I- eu nepuoo 01.01.2024 2. 0o 30.04.2024 2. — 15 000 xe.;
3a 2- eu nepuod 01.05.2024 2. 6o 31.08.2024 2. — 15 000 ne.;
Cpok 3a mIamage: (eoHoxpamwo, Ha yacmu, | 3a 3- pu nepuoo 01.09.2024 2. oo 31.12.2024 2. — 15 000 re.

nepuoouyHo u op.) ITepuoou 3a 2025 2.:

3a I- eu nepuoo 01.01.2025 2. 0o 30.04.2025 2. — 15 000 xe.;
3a 2- pu nepuood 01.05.2025 2. oo 31.08.2025 2. — 15 000 xe.;
3a 3-mu nepuoo om 01.09.2025 2. oo 31.12.2025 2. —
15 000 ne.

ITepuoou 3a 2026 2.:

3a I- eu nepuood 01.01.2026 2. 0o 30.04.2026 2. — 15 000xe.;

3a 2- pu nepuoo 01.05.2026 2. 0o 31.08.2026 2. — 15 000xe.;
3a 3-mu nepuoo om 01.09.2026 2. oo 31.12.2026 2. —

15 000xe.;
IlnamaHe ¢ AKpPeJHTHB He
JA/HE
JIOKYMeHTH 3a ILIaIIAHe ¢ AKPeIHTHB He
B cpox 0o 01.01.2024 2. 0a ce npedocmagu 0ocmaexa Ha
Cpoxk HA H3OBJIHeHHe: (0m dama — 0o oama UHIMepHem C8bP3aHOCIN U HATUYHA YCIVea 3aujuma
uU € Meceyu, ako He e 008bP3aH ¢ Distributed Denial of Service /DDoS/ amaxu .
KOHKpemHa oama) Ilpeoocmaeste Ha ycayaama no 0Cusypagare Ha 3aujuma
om DDoS amaxu om 01.01.2024 2. 00 31.12.2026 2.
I'apaHIHOHEH CPOK: He e npuaosicumo
Ha yacmu,
® B cpox 0o 01.01.2024 2. 0a npedocmasu oocmasxa
OT4HTAHe: (NepPUOOUYHO — NOCOYE8A ce Ha UHMepHem CEbP3AHOCI U HAIUYHA Yyeaved
nepuoo, eOHOKPAMHoO, CPOK 3a OMYUMAHE, 3awyuma Distributed Denial of Service /DDoS/
omuemHu OOKyMeHmu) amaxu, xamo paoomama ce npuema ¢ npuemo-

npedaeammeu npomoxoa.
® Hpue.wo—npec)aeamaveﬂ NPOMOKOJl Nno 4. 6 om




002060pa 3a npuemane Ha Ycryeama ocuzypAeaue
Ha 3awuma om DDoS amaku, eeono ¢ omuem,
cvovpICaly CMamucmuka Ha 3aceveHy U CnpeHu
amaku 3a cLOmeemHus Nepuoo, Kakmo c1edea:

Ilepuoou 3a 2024 2.:

1- 6u nepuoo om 01.01.2024 2. 0o 30.04.2024 2.

2- pu nepuoo om 01.05.2024 2. oo 31.08.2024 e.

3- mu nepuoo om 01.09.2024 2. oo 14.12.2024 2.

4-mu nepuoo om 15.12.2024 0o 31.12.2024 2., npeoasa ce 0o

10.01.2025 2. (be3 punancos aneaxcumerm)

Ilepuoou 3a 2025 2.:

1- 6u nepuoo 01.01.2025 2. oo 30.04.2025 o.

2- pu nepuoo 01.05.2025 2. oo 31.08.2025 e.

3-mu nepuoo om 01.09.2025 2. 0o 14.12.2025 2.

4-mu nepuoo om 15.12.2025 2. oo 31.12.2025 2., npeoasa ce

00 10.01.2026 2. (be3 ¢unancoe aneaxcumenmn)

Ilepuoou 3a 2026 2.:

1- 6u nepuoo 01.01.2026 2. 0o 30.04.2026 2.

2- pu nepuoo 01.05.2026 2. oo 31.08.2026 2.

3-mu nepuoo om 01.09.20262. 0o 14.12.2026 2.

4-mu nepuoo om 15.12.2026 2. 0o 31.12.2026 2., npeoasa ce

00 10.01.2027 2. (be3 ¢unancoe anzaxcumernm)

Mpunoxenus: (Hanp.: mexxHuuecku
napamempu, oopasyu Ha omyemHu
OOKYMeHmMU)

Texnuuecku napamempu

HacrosiiaTa 3asiBKa 1a ce U3IbJIHU npu ycJj

OBUISITA HA NPUJIOKCHUTE TexHu4yecku napamMmeTrpu.

3ASABKATA e UBTOTBEHA U CbIJIACYBAHA OT:

Koopum-laTop no 3asiBKarTa:

PnkoBoauTen Ha NpoeKT/AeifHOCT MO
3asiBKaTa (Hanp.: [peacTaBuTell Ha
JIMpeKusTa — 3asBuTe):

PbKoBoauTe/1 Ha 10roBOpa OT CTPAHA HA
AT'KK:

3ASABKA

TA e OJOBPEHA OT:

I'naBen cueroBoauren Ha AI'KK:

M3nbanurtenen nupexkrop Ha AT'KK:

3AABKATA e IIPUETA 3A U3ITBJIHEHUE OT U3ITbJIHUTEJIA:

Koopaunarop ot ,,Mupopmannonno
o6cay:kBane” A/l mo 3asBKarta

PbKoBoauTen HAa MPOEKT/AEHOCT MO
3afiBKATa




PbKoBOIUTE] MO H3MTBbJIHEHHETO HA
Horosopa ot ,, TlHpopmanuonHo
o6cry:kBane” AJl

3annyaBaHusTa B JOKYMEHTUTE Ca Ha OCHOBaHMe un. 4 o1 O6LMa pernameHT OTHOCHO 3alyuTaTa Ha
AaHHuTe — PernamenT (EC) 2016/679




Texnuuecku nmapamMeTpu 3a 3asiBKa

»/0CTaBKa HA HHTEPHET CBbP3aHOCT U OCUTypsiBaHe Ha 3ammTa oT Distributed
Denial of Service /DDoS/ aTaku 3a AreHiusiTa 1o reojesusi, kaprorpagus u
KajgacTbp®

1. OO0um noso:xKkeHust

AreHuus 1o reosesus, kaprorpadus u kagactbp (AI'KK) e usnbaHuTenHa areHuus KbM
MuHUCTBpA HAa PETMOHATHOTO pa3BUTHE U 6JaroycTpoicTBOTO U € Ch3/a/jeHa Ha OCHOBaHUE
3akoHa 3a kajactbpa W uUMoTHUsi peructbp (3KHMP). OcHoBHa 3anaua Ha AreHuusiTa €
Cb3/1aBAHETO U MOJAbP/KAHETO HA KajJacTpalHaTa KapTa U perucTpy Ha CTpaHara, ¢ KOeTo Ja
ce MOBMIUM MpaBHATa CUTYPHOCT MPH CACIKUTE C HEJBUKMMHU UMOTH U Jla ce MOANOMOrHe
Pa3BUTUETO HA MO3EMJIEHO-UMOTHUTE OTHOLLEHHS 3a MOCTUraHe Ha e(eKTHBEeH ma3ap Ha
HEJIBUKMMU MMOTH (ChOTBETHO YBEJMYaBaHE HA MHBECTHLMUTE B CTPOUTENICTBOTO,
3eMeJIeNINETO, ThPrOBUSTA, MPOU3BOACTBOTO U YCIIYTHTE).

Beuukn  neifHocTM MO TpMeMaHe M MOJAbp)KaHe Ha KajacTpaiHata KapTra M
KaJacTpajJHUTE PEerucTpd M MNpPeAOCTaBIHETO HAa YCJAYrM C KajacTpajiHa uHpopmauus ce
M3BBPLIBAT Ype3 LeHTpaiuzupanute MHpopMaumoHHa cuctema Ha KajgacTbpa U MMOTHUS
peructbp 1 KanactpanHa agMuHUCTpaTHBHA HHPOPMaLMOHHA cucTema. CUCTeMHTE U3UCKBAT
CUTypHA 3aIlMTa CPelly BCAKAKBB TUIT aTaKH, BKIIOUUTENIHO M TakKMBa oT Thna DDoS.

Cobriaacio Yn. 24 or Hapenbara 3a MUHMMalHM M3MCKBaHUs 3a MpexoBaTra U
uHdopmanmonHa curyproct, AI'KK TpsiOBa na npunara Habop OT yKa3aHus 3a 3aluTa Ha
Web cbvpebpute. ChraacHo Y. 24. 1. 9 ot Hapenbara 3a MUHUMAaIIHU W3UCKBAHUS 3a
MpexoBaTa 1 nH(pOpMalMOHHA CUTYPHOCT, TpsiOBa Jia ce peam3upa NpoTUBOIEHCTBHE Ha
kubep ataku oT Tuna DDoS (Ot1ka3 ot yciayra).

2. I_leJ'l Ha HacTofAIIaTa 3asiBKa

Llen Ha HacTosIIaTa 3asBKa € JIOCTABKA HA MHTEPHET CBBbP3aHOCT M TPEI0CTaBsIHE Ha
yenyra ,,3amuTa ot Distributed Denial of Service /DDoS/ ataku®. Ycnyrara TpsioBa aa e
B PEXKUM ,,BUHArK HalM4HA™ ¥ J1a OCUTYpsiBa HEYTpaIU3UPaHEeTO Ha aTaku oT MHTepHer
MPOCTPAHCTBOTO KbM Mpexara 1 u3unciutesHuTe yerpoiictea Ha AI'KK, kouto morar na
JIOBe/IaT 10 KOHCYMHpaHe Ha YeCTOTHA JICHTa Ha aTaKyBaHaTa MpeKa UM Ja TIPeToBapsT
W3YMCITUTETHUTE PECYPCH Ha aTaKyBaHUTE YCTPOMCTBA.

3. OoOxBat Ha paGoTaTa u 33124

3.1. IlpenocraBsHe Ha BMHaru HaiuyHa 3aimTa Distributed Denial of Service
/DDoS/ araku;

3.2.  OcwurypsiBaHe Ha UHTEPHET CBbP3aHOCT Cbc MUHUMAaJIHA ckopocT 100 Mbps u
Juana3oH OT MUHUMYM 16 peasiHu cTaTUYHM ajipeca

3.3.  MzrpaxnaHe Ha MHTEpHET cBbp3aHoCT 3a HeHTpaieH opuc AI'KK:

- Jla ce OCUTYpPU MHTEpHET cBbp3aHocT 3a rpaja Codus cbe ckopoct MuHUMYM 100
Mbps.

- Ja Cce MnpeaocCTaBAT 16 peajiii CTaTUYHH 1P ajipeca, KOUTO Jla HE CC IIPOMCHAT B



paMKuTe Ha J10roBopa, ocBeH npu u3puyHo uckane ot AI'KK. Jla uma Bb3MOKHOCT
3a OCUTypsIBaHE Ha JOI'bJIHUTEIHU peanHu cratuunu [P anpecu

3.4.

3.5.
3.6.

3.7.

Jlo 100Mbps kanmauumTeT Ha BXOAALMA OBArapckd M MeXIyHapoJeH
uHTepHeT Tpaduk kbM noprosete Ha AI'KK;

VYenyrata He 3acara uzxoaamus ot AI'KK tpaduk;

[IpoakTiBEH MOHUTOPUHT 3a ycTaHOBsiBaHe Ha DDoS araku kbM Mpexara Ha
ATI'KK, u3zpbpuiBan M3nbanurens;

OcurypsiBane Ha 24/7 akTUBHM Tese()OH M Meilsl 3a Bpb3ka ¢ M3nbiiHuTeNs
py YCTaHOBEHM OT Bb3noxkurens araku wiu npodsieMu B MpeJocTaBsiHaTa
ycayra.

4. Pe3yaratu or padorara

4.1.

4.2.

4.3.

44.

4.5.
4.6.

WHuTepHer noctbn ¢ MuHuMaaHa ckopoct 100 Mbps u Habop oT 16 peanHu
cratnunm [P axpec

3amuta ot Distributed Denial of Service /DDoS/ ataku nHa Bxoasiusi B
AI'KK HurepHeT Tpaduk;

3amuraTa ce OCbBILECTBSIBA C TEXHUYECKM W MPOrpaMHU CpeACTBA Ha
Wznbnaurens;

OcurypsBane Ha ,,unct* Tpapuk kbM AI'KK c¢be ckopoct 1o 100Mbps;
Hanuunoct Ha ycnyrata Ha 80% Ha MeceuHa 6a3a;

Bb3moxkHoCT 3a 24/7 noaapbKKa Npu Bb3HUKHAIM aTaku WM MpodjaemMu ¢
ycayrara.

5. Bpewme 3a peakuust

5.1

5.2.
5.3.

B npoueca Ha u3nbiHEHME HA HacTosllaTa 3asiBKa, Bb3noxutensart uie
MOJTY4H AOCTBII JI0 ,,TUKET cucTemara’ Ha M3mbJIHUTENs 3a MpocieasBaHe Ha
MHIMICHTH. BCHYKM BB3HUKHAIM MpoOJeMH Ile Ce perucTpupar,
MpoCesBaT U YIpaBIsBaT Mpe3 Ta3u CUcTeMa.

Bpewme 3a peakuus - 10 1 yac cien peructpupaHe Ha mpodIiem.

Bpeme 3a orcTpaHsiBaHe Ha mpoOiem - 70 4 yaca ciel perucTpupaHe Ha
npooJem.



