
[bookmark: _Hlk124352596]Приложение № 3
Образец
ДО 
„ИНФОРМАЦИОННО ОБСЛУЖВАНЕ“ АД
УЛ. „ПАНАЙОТ ВОЛОВ“ № 2
ГР. СОФИЯ

[наименование на участника],
представлявано от [трите имена] в качеството на [длъжност, или друго качество]
с ЕИК […], със седалище […] и адрес на управление […],
адрес за кореспонденция: […],
банкови сметки: […]

ТЕХНИЧЕСКО ПРЕДЛОЖЕНИЕ
за
 участие в процедура за избор на доставчик с предмет:
[bookmark: _Hlk127800919][bookmark: _Hlk124327765][bookmark: _Hlk167894183]„Осигуряване на услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака за нуждите на „Информационно обслужване“ АД“
[bookmark: _Hlk167873503]След като се запознахме с поканата за участие в процедура за избор на доставчик с предмет: „Осигуряване на услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака за нуждите на „Информационно обслужване“ АД“, с настоящото техническо предложение правим следните обвързващи предложения: 

1.  Декларираме, че ще осигурим услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака в срок до ………………./…………../ работни дни (не повече от 10 /десет/ работни дни), считано от датата на сключване на договора. 
    2. Приемаме, че срокът на предоставяне на техническа поддръжка е 1 (една) година, считано от датата на подписване на двустранен приемо-предавателен протокол за осигуряване на услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака.
     3. Приемаме да изпълним предмета на процедурата в съответствие с всички изисквания на Техническото задание - Приложение № 1, поставени от Възложителя.
     4. Предложението е със срок на валидност ………….. /…………………/ календарни дни (не по-малко от 60 календарни дни).
     5. Декларираме, че при извършване на възложените дейности, ще се спазват всички изисквания съгласно действащото законодателство.
     6. Приемаме да осигурим услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака, със следната количествена и техническа спецификация:
	№
	 Продуктов Номер
	Описание
	Кол.

	Услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака

	Mandiant Advantage (Cyber Threat Intelligence)

	1.
	FUSION-12000-1Y
	Mandiant Threat Intelligence Fusion (included EOD&Ask an Analyst)
	12000



Услуга за проактивно откриване на заплахи и разузнаване на нови техники и методи на атака
	Технически и функционални изисквания

	REQ.1.
	Решението да предоставя достъп през web браузър и/или допълнителен plugin.  

	REQ.2.
	Решението да предоставя Индикатори на атака или компрометиране.

	REQ.3.
	Решението да предоставя информация за различни организации със зловредни активности.

	REQ.4.
	Решението да предоставя информация за различни видове злонамерен софтуер и техните семейства.

	REQ.5.
	Решението да предоставя информация за различни видове уязвимости и организации използващи ги за злонамерени цели.

	REQ.6.
	Решението да поддържа табла (Dashboard) за управление и визуализация в реално време.

	REQ.7.
	Решението да предоставя детайлна информация за рaзлични  APT (Advanced Persistent Threat) групи и тяхното поведение и използвани инструменти.

	REQ.8.
	Решението да предоставя корелация и връзки на уязвимостите или техниките спрямо рамка за сигурност MITRE ATT&CK.

	REQ.9.
	Решението да следи и визуализира различни зловредни кампании.

	REQ.10.
	Решението да предоставя описание на известните уязвимости.

	REQ.11.
	Решението да има оценка на риска на уязвимостите.

	REQ.12.
	Решението да извършва наблюдение на Dark Web.

	REQ.13.
	Решението да предоставя различни инструменти за проучване и предупреждаване.

	REQ.14.
	Решението да подържа анализ на новини.

	REQ.15.
	Решението да предоставя опции за репорти на разузнавателни заплахи.

	REQ.16.
	Решението да предоставя опции за профилиране спрямо индустрия, регион и др.

	REQ.17.
	Решението да предоставя сигнали за активност на заплахи и нови тенденции.



	Обхват и техническо лицензиране

	REQ.18.
	Срок на техническа поддържка – минимум 1 (една) година.

	REQ.19.
	Получаване на нови версии на услугата - минимум 1 (една) година.

	REQ.20
	Threat Intelligence Fusion – FUSION12000-1Y



Прилагаме като неразделна част към настоящото предложение всички необходими документи, както следва:
1. ………………………….
2. ………………………….
3. ………………………….
/Описват се подробно приложените документи, съгласно т. 4 от поканата, както и допълнителни документи, представени по преценка на кандидата	/	


ПОДПИС 
[качество на представляващия участника]



Забележка: Техническото предложение се представя в електронен вид във формат .pdf, подписано с квалифициран електронен подпис.
