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Днес, ,2020 г., в гр. София, между:
„ИНФОРМАЦИОННО ОБСЛУЖВАНЕ” АД, ЕИК: 831641791, със седалище и адрес на 

управление: гр. София 1504, район „Оборище", ул. „Панайот Волови№2, представлявано от Ивайло 

Филипов -  изпълнителен директор на дружеството, в качеството му на системен интегратор по чл. 7с 
от Закона за електронното управление и публичен възложител на обществени поръчки по смисъла на 

§ 45, ал. 1 от Преходните и заключителни разпоредби към Закона за изменение и допълнение на 
Закона за електронното управление, наричано по-долу за краткост ВЪЗЛОЖИТЕЛ, от една страна,

„АЙ БИ ЕС - БЪЛГАРИЯ“ ЕООД, със седалище и адрес на управление гр. София, п.к. 1172 
район „Изгрев“ , ж.к. „Дианабад“ , ул. „Св. Пимен Зографски“ № 4, сграда 1, ЕИК/БУЛСТАТ: 
131086564, представлявано от Горан Ангелов - управител, наричан по-нататък за краткост 

„ИЗПЪЛНИТЕЛ“

{ВЪЗЛОЖИТЕЛЯТ и ИЗПЪЛНИТЕЛЯТ наричани заедно „Страните", а всеки от тях поотделно 

„Страна")

на основание чл. 112 от Закона за обществените поръчки (ЗОП), във връзка с чл. 69 от Правилника 

за прилагане на Закона за обществените поръчки (ППЗОП), след проведена „открита" процедура за 

възлагане на обществена поръчка с предмет „Доставка на комуникационно оборудване, хардуер и 
софтуер, необходими за обновяване на информационни и комуникационни системи на 
Национална агенция за приходите“

и въз основа на Решение № 51-00-30-19/31.07.2020 г. на изпълнителния директор на „Информационно 

обслужване“ АД за определяне на изпълнител на обществена поръчка по обособена позиция № 9 с 

предмет: Доставка на хардуерни устройства и софтуерни пакети за платформа за управление на 
събития и сигурността на информацията (попълва се за съответната позиция, за която участникът 

е избран за изпълнител), се сключи този договор („Договора/Договорът") за възлагане на обществена 
поръчка.

Страните се споразумяха за следното:

и

Заличаванията на информация в 
документа са на основание чл. 4 от Общ 
регламент за защита на данните

z



I. ПРЕДМЕТ НА ДОГОВОРА
Чл. 1.(1) ВЪЗЛОЖИТЕЛЯТ възлага, а ИЗПЪЛНИТЕЛЯТ приема срещу възнаграхщение да 

осъществи следните дейности:
1. доставка на комуникационно оборудване, хардуер и софтуер, необходими за обновяване на 

информационни и комуникационни системи на Национална агенция по приходите (наричано по-нататък 

за краткост „оборудването“ или „доставките“), подробно описано по вид, количество и технически 
характеристики в Техническата спецификация на ВЪЗЛОЖИТЕЛЯ с предмет: „Доставка на 
комуникационно оборудване, хардуер и софтуер, необходими за обновяване на информационни и 
комуникационни системи на Национална агенция за приходите“ -  Приложение № 1 (наричана по- 
нататък „Техническа спецификация"), Приложение към нея, относимо към обособена позиция № 9 с 
предмет Доставка на хардуерни устройства и софтуерни пакети за платформа за управление на 

събития и сигурността на информацията - Приложение № 1.9 (попълва се за съответната позиция, 
за която участникът е избран за изпълнител) и Техническото предложение на ИЗПЪЛНИТЕЛЯ по 
обособена позиция № 9 -  Приложение № 2.9 (попълва се за съответната позиция, за която 
участникът е избран за изпълнител), представляващи неразделна част от настоящия договор.

2. гаранционно обслужване на доставеното по т. 1 оборудване (наричано алтернативно „гаранция 
и поддръжка“), осигурено в рамките на срока на гаранционно обслужване по чл. 4, ал. 3 в съответствие 

с предписанията на производителя, изискванията на настоящия договор и приложенията към него.
(2) Доставката на оборудването по ал. 1, т. 1 се извършва от ИЗПЪЛНИТЕЛЯ въз основа на 

писмена заявка до ИЗПЪЛНИТЕЛЯ, отправена чрез адреса за кореспонденция на хартиен носител, 
или по електронна поща, подписана с електронен подпис, създаден с квалифицирано удостоверение 

за електронен подпис на ВЪЗЛОЖИТЕЛЯ или упълномощен негов представител, съгласно клаузите 

на този договор. В писмената заявка се посочват:
1. Вид и количество на оборудването, което следва да бъде доставено;

2. Място на доставка на оборудването;
3. Срок на доставка, съобразен със сроковете и условията на доставка по настоящия договор.

4. Друга информация по преценка на ВЪЗЛОЖИТЕЛЯ, относима към изпълнението на договора.
II. ЦЕНИ И НАЧИН НА ПЛАЩАНЕ

Чл. 2.(1) Общата цена по договора е в размер на 1 952 002.00 лева (един милион деветстотин 
петдесет и две хиляди и два лева и нула стотинки) без ДДС, съгласно Ценовото предложение на
ИЗПЪЛНИТЕЛЯ -  Приложение № 3.9 (попълва се за съответната позиция, за която участникът е 

избран за изпълнител), неразделна част от настоящия договор.
(2) ВЪЗЛОЖИТЕЛЯТ заплаща на ИЗПЪЛНИТЕЛЯ цената за изпълнената доставка съобразно 

цените на оборудването, посочени в Ценовото предложение на ИЗПЪЛНИТЕЛЯ -  Приложение Nb 3.9



към настоящия договор (попълва се за съответната позиция, за която участникът е избран за 
изпълнител), умножено по броя на съответното доставено и прието оборудване (хардуер и софтуер).

(3) В цените по ал. 2, съответно в общата цена по ал. 1, са включени всички разходи на 
ИЗПЪЛНИТЕЛЯ по изпълнението на договора, като ВЪЗЛОЖИТЕЛЯТ не дължи заплащането на 

каквито и да е други разноски по договора.
(4) Цените по ал. 2, съответно общата цена по ал. 1, посочени в Ценовото предложение на 

ИЗПЪЛНИТЕЛЯ -  Приложение № 3.9 (попълва се за съответната позиция, за която участникът е 
избран за изпълнител) са крайни и не могат да бъдат променяни за срока на договора, освен в 
случаите, когато промяната е в полза на ВЪЗЛОЖИТЕЛЯ, както и при спазване на реда и условията 

на ЗОП.
Чл. 3.(1) Плащането се извършва в срок до 30 (тридесет) дни след представяне на следните 

документи:
1. Двустранно подписан приемо-предавателен протокол за извършена доставка по чл. 6, ал. 1; 

съответно чл. 6, ал. 3, когато е приложимо.
2. Оригинална фактура, предоставена от ИЗПЪЛНИТЕЛЯ, която съдържа подробна разбивка по 

единични цени, по услуги и видове за всеки един компонент, съдържащ се в доставеното оборудване.
(2) Плащането се спира, когато ИЗПЪЛНИТЕЛЯТ бъде уведомен, че фактурата му не може да 

бъде платена, тъй като сумата не е дължима поради липсващи и/или некоректни придружителни 
документи или наличие на доказателства, че разходът е неправомерен. В този случай, 

ИЗПЪЛНИТЕЛЯТ трябва да даде разяснения, да направи изменения или представи допълнителна 

информация в срок до 3 (три) работни дни, след като бъде уведомен за това. В този случай срокът за 

извършване на плащане към ИЗПЪЛНИТЕЛЯ започва да тече от датата на която ВЪЗЛОЖИТЕЛЯТ 
получи правилно оформена фактура и/или поисканите разяснения, корекции и/или допълнителна 
информация.

(3) Плащанията се извършват от ВЪЗЛОЖИТЕЛЯ в български левове, с платежно нареждане по 
банкова сметка, посочена от ИЗПЪЛНИТЕЛЯ, както следва:

Банка: ДСК АД
IBAN: BG74 STSA 9300 0004 0573 35
BIC: STSABGSF

(4) ИЗПЪЛНИТЕЛЯТ е длъжен да уведомява писмено ВЪЗЛОЖИТЕЛЯ за всички последващи 

промени по ал. 3 в срок до 3 (три) дни, считано от момента на промяната. В случай че ИЗПЪЛНИТЕЛЯТ 
не уведоми ВЪЗЛОЖИТЕЛЯ в този срок, счита се, че плащанията са надлежно извършени.

(5) Когато ИЗПЪЛНИТЕЛЯТ е сключил договор/договори за подизпълнение, ВЪЗЛОЖИТЕЛЯТ
извършва окончателно плащане към него, след като бъдат п| ' че
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ИЗПЪЛНИТЕЛЯТ е заплатил на подизпълнителя/подизпълнителите за изпълнените от тях работи, 
които са приети по реда на раздел IV и са спазени условията на раздел 1Ха от настоящия договор.

III. СРОК И МЯСТО ЗА ИЗПЪЛНЕНИЕ
Чл. 4. (1) Договорът влиза в сила от датата на подписването му от двете страни и действието 

му се прекратява с изтичането на гаранционното обслужване, посочено в ал. 3. Датата на подписване 

е датата, посочена в деловодния номер на ВЪЗЛОЖИТЕЛЯ, поставен на стр. 1 от настоящия договор.
(2) Срокът на извършване на доставката на оборудването е до 80 (осемдесет) календарни дни 

(до 80 календарни дни съгласно изискванията на документацията за обществената поръчка по 
съответната обособена позиция) от получаване на писмената заявка по чл. 1, ал. 2 от 
ВЪЗЛОЖИТЕЛЯ.

(3) Срокът на гаранционно обслужване на доставеното оборудване е 5 години (минимум 5 (пет) 
години съгласно изискванията на документацията за обществената поръчка) и започва да тече от 
датата на подписване на двустранен приемо-предавателен протокол за приемане на доставката.

Чл. 5. (1) Мястото на извършване на доставката е на територията на гр. София, като
ВЪЗЛОЖИТЕЛЯТ ще посочи в писмената заявка по чл. 1, ал. 2 конкретния адрес на извършване на 
доставката.

(2) Гаранционното обслужване ще се извършва по местонахождението на доставеното и 
инсталирано оборудване.

IV. УСЛОВИЯ НА ДОСТАВКА. ПРЕДАВАНЕ И ПРИЕМАНЕ НА ИЗПЪЛНЕНИЕТО
Чл. 6. (1) Приемането на всяка конкретна доставка на оборудването се удостоверява с 

двустранен приемо-предавателен протокол, който се подписва от упълномощените представители на 
страните по договора. При извършване на доставка на софтуер, ИЗПЪЛНИТЕЛЯТ представя на 
ВЪЗЛОЖИТЕЛЯ необходимите сертификати или други документи, удостоверяващи предоставеното 
право на ползване на софтуера. („Приемо-предавателен протокол за доставка на оборудването“).

(2) ВЪЗЛОЖИТЕЛЯТ е длъжен да прегледа доставеното оборудване в момента на доставката и 
незабавно да уведоми ИЗПЪЛНИТЕЛЯ за несъответствия по отношение на количеството и качеството 

на някое от доставеното оборудване, в противен случай се счита, че същите са предадени без 
недостатъци. Приемането на доставката на оборудването с приемо-предавателен протокол няма 
отношение към установените впоследствие в срока на гаранционно обслужване дефекти и/или 
несъответствия, които ИЗПЪЛНИТЕЛЯТ е длъжен да отстрани за своя сметка в съответствие с 

условията на настоящия договор.
(3) При констатиране на явни недостатъци, повреди, дефекти, липси, и/или несъответствия на 

оборудването с Техническата спецификация -  Приложение № 1, Приложение № 1.9 към нея (попълва 
се за съответната позиция, за която участникът е избран за изпълнител) или  Техническото
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предложение -  Приложение № 2.9 {попълва се за съответната позиция, за която участникът е 
избран за изпълнител) при извършване на прегледа по ал. 2, ВЪЗЛОЖИТЕЛЯТ има право да откаже 
да подпише съответния приемо-предавателен протокол. В тези случаи страните подписват двустранен 
констативен протокол, в който се описват констатираните недостатъци, повреди, дефекти, липси и/или 
несъответствия и се посочва срокът, в който същите да бъдат отстранени („Констативен протокол за 

липса на съответствие“ )- След отстраняването им страните подписват двустранен приемо- 
предавателен протокол по реда и условията на ал. 1 за приемане на доставката.

(4) Правилото по ал. 2 не се прилага за недостатъци, които не са могли да бъдат забелязани при 
обикновен преглед. В тези случаи правата на ВЪЗЛОЖИТЕЛЯ по ал. 3 се запазват, ако той незабавно 

уведоми ИЗПЪЛНИТЕЛЯ за открития недостатък.
(5) Собствеността на доставеното оборудване и всички рискове преминават върху 

ВЪЗЛОЖИТЕЛЯ от датата на подписване на двустранния приемо-предавателен протокол по ал. 1 за 
приемане на доставката, съответно от датата на подписване на приемо-предавателния протокол по ал. 

3, когато е приложимо.
(6) Когато ИЗПЪЛНИТЕЛЯТ е сключил договор/договори за подизпълнение, работата на 

подизпълнителя/подизпълнителите се приема от ВЪЗЛОЖИТЕЛЯ в присъствието на ИЗПЪЛНИТЕЛЯ 
и подизпълнителя/подизпълнителите.

Чл. 7. Изброяването на конкретни права и задължения на страните в този раздел от договора 
е неизчерпателно и не засяга действието на други клаузи от договора или от приложимото право, 
предвиждащи права и/или задължения на която и да е от страните.

Чл. 8. ВЪЗЛОЖИТЕЛЯТ има право да:

1. изисква от ИЗПЪЛНИТЕЛЯ да получи оборудването съгласно условията на настоящия 
договор и приложенията към него;

2. извършва проверка във всеки момент от изпълнението на договора относно качество, 
количества, стадий на изпълнение, технически параметри без с това да пречи на оперативната дейност 
на ИЗПЪЛНИТЕЛЯ;

3. изисква от ИЗПЪЛНИТЕЛЯ да сключи и да му представи договори за подизпълнение с 
посочените в офертата му подизпълнители.

Чл. 9. ВЪЗЛОЖИТЕЛЯТ е длъжен да:

1. оказва необходимото съдействие на ИЗПЪЛНИТЕЛЯ за изпълнение на задълженията, 
произтичащи от договора;

2. приеме доставеното оборудване при качествено и точно изпълнение на задълженията от 
страна на ИЗПЪЛНИТЕЛЯ;

V. ПРАВА И ЗАДЪЛЖЕНИЯ НА СТРАНИТЕ ПО ДОГОВОРА
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3. да използва оборудването съобразно предназначението му и предписанията на 
производителя;

4. да заплати цената при извършване на доставката при качествено и точно изпълнение на 
задълженията, съгласно клаузите на настоящия договор.

Чл. 10. ИЗПЪЛНИТЕЛЯТ има право:

1. при пълно, точно и навременно изпълнение на задълженията си да получи уговореното 
възнаграждение при условията и в сроковете, посочени в настоящия договор;

2. да иска от ВЪЗЛОЖИТЕЛЯ необходимото съдействие за осъществяване на задълженията 
си по договора;

3. да иска от ВЪЗЛОЖИТЕЛЯ приемане на доставката, когато тя отговаря на изискванията, 
посочени в настоящия договор и приложенията към него.

Чл. 11. ИЗПЪЛНИТЕЛЯТ е длъжен да:
1. изпълни поръчката, предмет на настоящия договор, в срок и качествено, в съответствие с 

изискванията на Техническата спецификация и Техническото предложение, които представляват 
неразделна част от настоящия договор;

2. информира текущо ВЪЗЛОЖИТЕЛЯ за хода на изпълнението на настоящия договор и да го 

уведомява за всяко възникнало събитие, което би довело до забава и/или неизпълнение на 
задължение по договора и да предложи мерки за неговото преодоляване;

3. да предаде оборудването на ВЪЗЛОЖИТЕЛЯ в състояние, отговарящо на следните 
изисквания:

3.1. да е ново и оригинално, опаковано в оригинална опаковка на производителя с ненарушена 

цялост и всички необходимо, придружено със съответната техническа документация на електронен 

носител;
3.2. да отговаря на всички стандарти в Република България относно ергономичност, пожарна 

безопасност, норми за безопасност и включване към електрическата мрежа;

4. да заменя доставеното оборудване при констатиране от ВЪЗЛОЖИТЕЛЯ на скрити 

недостатъци с ново оборудване, отговарящо на изискванията на ВЪЗЛОЖИТЕЛЯ, съгласно клаузите 

на настоящия договор. Всички разходи по замяната са за сметка на ИЗПЪЛНИТЕЛЯ;
5. да извършва гаранционно обслужване на оборудването съгласно предписанията на 

производителя, изискванията на настоящия договор и приложенията към него,

6. по отношение на доставения софтуер (когато е приложимо):
6.1. да предоставя всички нови версии на софтуерните продукти, с оказване на необходимото 

съдействие на ВЪЗЛОЖИТЕЛЯ за изтеглянето им и за работата с тях (когато е приложимо);
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6.2. да предоставя информация по запитвания и заявки от страна на ВЪЗЛОЖИТЕЛЯ във 

връзка с ползването на продуктите (когато е приложимо);
6.3. да оказва висококвалифицирана специализирана помощ и съдействие за отстраняването 

на възникнали инциденти и проблеми (когато е приложимо);
6.4. да отстранява възникнали грешки в софтуера и своевременното да го обновява (когато е 

приложимо);
6.5. да осигури свободно и безпрепятствено ползване на продуктите за срока на действие на 

доставените за тях лицензи (когато е приложимо).
7. да уведоми незабавно ВЪЗЛОЖИТЕЛЯ при възникване на пречки от стопански, 

административен или друг характер, които могат да забавят или да направят невъзможно 
изпълнението на този договор, като може да поиска от ВЪЗЛОЖИТЕЛЯ указания и/или съдействие за 

отстраняването им.

Чл. 12. (1) При подписването на този договор, ИЗПЪЛНИТЕЛЯТ предоставя на 

ВЪЗЛОЖИТЕЛЯ гаранция за изпълнение в размер на 1% (едно на сто) от стойността по чл. 2, ал. 1. 
(„Гаранцията за изпълнение“) или 19 520,02 лв. (деветнадесет хиляди петстотин и двадесет лева и 

две стотинки)
(2) Гаранцията за изпълнение е предназначена за обезпечаване на задълженията на 

ИЗПЪЛНИТЕЛЯ по договора, какго следва:
1.50% от сумата по ал. 1 -  за изпълнение на дейностите по доставка на оборудването;
2.50 % от сумата по ал. 1 -  за изпълнение на дейностите по гаранционно обслужване.

(3) ИЗПЪЛНИТЕЛЯТ избира формата на гаранцията в една от следните форми:
1. парична сума внесена по банковата сметка на Възложителя;

2. банкова гаранция; или

3. застраховка, която обезпечава изпълнението чрез покритие на отговорността на 
ИЗПЪЛНИТЕЛЯ.

Чл. 13. (1) В случай на изменение на договора, извършено в съответствие с този договор и 

приложимото право, ИЗПЪЛНИТЕЛЯТ се задължава да предприеме необходимите действия за 

привеждане на Гаранцията за изпълнение в съответствие с изменените условия на договора, в срок до 
3 (три) работни дни от подписването на допълнително споразумение за изменението.

(2) Действията за привеждане на Гаранцията за изпълнение в съответствие с изменените 
условия на договора могат да включват, по избор на ИЗПЪЛНИТЕЛЯ:

1. внасяне на допълнителна парична сума по банковата сметка на ВЪЗЛОЖИТЕЛЯ, при 
спазване на чл. 14 от договора; и/или; 7

VI. ГАРАНЦИЯ ЗА ИЗПЪЛНЕНИЕ
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2. предоставяне на документ за изменение на първоначалната банкова гаранция или нова 
банкова гаранция, при спазване на изискванията на чл. 15 от договора; и/или

3. предоставяне на документ за изменение на първоначалната застраховка или нова 
застраховка, при спазване на изискванията на чл. 16 от договора.

Чл. 14. (1) Когато гаранцията се предоставя във вид на парична сума, тя се внася по следната
банкова сметка на ВЪЗЛОЖИТЕЛЯ:

IBAN: BG43CECB979010С7866100;
BIG: CECBBGSF

Банка: „Централна кооперативна банка“ АД

(2) Всички банкови разходи, свързани с преводите на сумата са за сметка на ИЗПЪЛНИТЕЛЯ.
Чл. 15. (1) Когато като гаранция за изпълнение се представя банкова гаранция,

ИЗПЪЛНИТЕЛЯТ предава на ВЪЗЛОЖИТЕЛЯ оригинален екземпляр на банкова гаранция, издадена 
в полза на ВЪЗЛОЖИТЕЛЯ, която трябва да отговаря на следните изисквания:

1. да бъде безусловна и неотменяема банкова гаранция във форма, предварително съгласувана 

с ВЪЗЛОЖИТЕЛЯ, и да съдържа задължение на банката-гарант да извърши плащане при първо 
писмено искане от ВЪЗЛОЖИТЕЛЯ, деклариращ, че е налице неизпълнение на задължение на 
ИЗПЪЛНИТЕЛЯ или друго основание за задържане на Гаранцията за изпълнение по този договор;

2. да бъде със срок на валидност за целия срок на действие на договора, плюс 30 (тридесет) дни, 
като при необходимост срокът на валидност на банковата гаранция се удължава или се издава нова.

(2) Всички банкови разходи свързани с откриването и обслужването на банковата гаранция, по 
усвояването на средства от страна на ВЪЗЛОЖИТЕЛЯ, при наличието на основание за това, както и 

при нейното връщане са за сметка на ИЗПЪЛНИТЕЛЯ.
Чл. 16. (1) Когато като Гаранция за изпълнение се представя застраховка, ИЗПЪЛНИТЕЛЯТ

предава на ВЪЗЛОЖИТЕЛЯ оригинален екземпляр на застрахователна полица, предварително 

съгласувана с ВЪЗЛОЖИТЕЛЯ, издадена в полза на ВЪЗЛОЖИТЕЛЯ, в която ВЪЗЛОЖИТЕЛЯТ е 

посочен като трето ползващо се лице (бенефициер), която трябва да отговаря на следните изисквания:
1. да обезпечава изпълнението на този договор чрез покритие на отговорността на 

ИЗПЪЛНИТЕЛЯ в определения в чл. 12, ал. 1 размер;
2. да бъде със срок на валидност за целия срок на действие на договора, плюс 30 (тридесет) 

дни, като при необходимост срокът на валидност на гаранцията се удължава или се издава нова.

3. Застрахователната премията по застраховката следва да е платена на сто процента (не се 
допуска разсрочено заплащане на застрахователната премия) и не може да бъде използвана за 

обезпечение на отговорността на изпълнителя по друг договор.
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(2) Разходите по сключването на застрахователния договор и поддържането на валидността на 
застраховката за изисквания срок, какго и по всяко изплащане на застрахователно обезщетение в 

полза на ВЪЗЛОЖИТЕЛЯ, при наличието на основание за това, са за сметка на ИЗПЪЛНИТЕЛЯ
Чл. 17. (1) ВЪЗЛОЖИТЕЛЯТ освобождава гаранцията за изпълнение, какго следва:

1. Сумата по чл. 12, ал. 2, т. 1 се освобождава в срок до 30 (тридесет) дни след окончателното 
приемане на доставката, ако липсват основания за задържането от страна на ВЪЗЛОЖИТЕЛЯ, на 

каквато и да е сума по нея.
2. Сумата по чл. 12, ал. 2, т. 2 се освобождава в срок до 30 (тридесет) дни след изтичане на срока 

на гаранционното обслужване, посочен в чл. 4, ал. 3, в случай, че липсват основания за задържането 

от страна на ВЪЗЛОЖИТЕЛЯ, на каквато и да е сума по нея.
(2) Освобождаването на Гаранцията за изпълнение се извършва, какго следва:
1. когато е във формата на парична сума -  чрез превеждане на сумата по банковата сметка на 

ИЗПЪЛНИТЕЛЯ, посочена в чл. 12, ал. 1 от договора;
2. когато е във формата на банкова гаранция -  чрез връщане на нейния оригинал на 

представител на ИЗПЪЛНИТЕЛЯ или упълномощено от него лице;
3. когато е във формата на застраховка -  чрез връщане на оригинала на застрахователната 

полица/застраховаггелния сертификат на представител на ИЗПЪЛНИТЕЛЯ или упълномощено от него 

лице.
(3) Гаранцията или съответната част от нея не се освобождава от ВЪЗЛОЖИТЕЛЯ, ако в процеса 

на изпълнение на договора е възникнал спор между Страните относно неизпълнение на задълженията 
на ИЗПЪЛНИТЕЛЯ и въпросът е отнесен за решаване пред съд. При решаване на спора в полза на 
ВЪЗЛОЖИТЕЛЯ той може да пристъпи към усвояване на гаранциите.

Чл. 18. ВЪЗЛОЖИТЕЛЯТ има право да задържи съответна част и да се удовлетвори от 

Гаранцията за изпълнение, когато ИЗПЪЛНИТЕЛЯТ не изпълни някое от неговите задължения по 

договора, какго и в случаите на лошо, частично и забавено изпълнение на което и да е задължение на 
ИЗПЪЛНИТЕЛЯ, като усвои такава част от Гаранцията за изпълнение, която съответства на 
уговорената в договора неустойка за съответния случай на неизпълнение.

Чл. 19. ВЪЗЛОЖИТЕЛЯТ има право да задържи Гаранцията за изпълнение в пълен размер, в 
следните случаи:

1. при пълно неизпълнение и разваляне на договора от страна на ВЪЗЛОЖИТЕЛЯ на това 
основание;

2. при прекратяване на дейността на ИЗПЪЛНИТЕЛЯ или при обявяването му в 
несъстоятелност.



Чл. 20. Във всеки случай на задържане на Гаранцията за изпълнение, ВЪЗЛОЖИТЕЛЯТ 
уведомява ИЗПЪЛНИТЕЛЯ за задържането и неговото основание. Задържането на Гаранцията за 
изпълнение изцяло или частично не изчерпва правата на ВЪЗЛОЖИТЕЛЯ да търси обезщетение в по- 
голям размер.

Чл. 21. Когато ВЪЗЛОЖИТЕЛЯТ се е удовлетворил от Гаранцията за изпълнение и договорът 
продължава да е в сила, ИЗПЪЛНИТЕЛЯТ се задължава в срок до 5 (пет) дни да допълни Гаранцията 
за изпълнение, като внесе усвоената от ВЪЗЛОЖИТЕЛЯ сума по сметката на ВЪЗЛОЖИТЕЛЯ или 
предостави документ за изменение на първоначалната банкова гаранция или нова банкова гаранция, 

съответно застраховка, така че във всеки момент от действието на договора размерът на Гаранцията 
за изпълнение да бъде в съответствие с чл. 12, ал. 1 от договора.

Чл. 22. ВЪЗЛОЖИТЕЛЯТ не дължи лихва за времето, през което средствата по Гаранцията за 
изпълнение са престояли при него законосъобразно.

Чл. 23. (1) ИЗПЪЛНИТЕЛЯТ гарантира за срока, посочен в чл. 4, ал. 3, пълната функционална 

годност на доставеното оборудване съгласно предписанията на производителя, изискванията на 
настоящия договор и приложенията към него.

(2) В рамките на срока по ал. 1 ИЗПЪЛНИТЕЛЯТ отстранява за своя сметка всички повреди и/или 
несъответствия на оборудването, съответно подменя дефектирали части, устройства, модули и/или 
компоненти с нови съгласно предписанията на производителя, изискванията на настоящия договор и 

приложенията към него.
(3) В гаранционното обслужване се включва замяна на част (компонент) със скрити недостатъци с 

нова или на цялото устройство с ново, ако недостатъкът го прави негодно за използване по 

предназначението му, както и всички разходи по замяната.
Чл. 24. (1) В случай на констатиран дефект и/или несъотвествие от страна на ВЪЗЛОЖИТЕЛЯ, 

последният се задължава своевременно да уведоми ИЗПЪЛНИТЕЛЯ за възникналия дефект и/или 

несъответствие по факс, електронна поща (e-mail) или чрез регистрация в електронната система на 

ИЗПЪЛНИТЕЛЯ („рекламационно съобщение“ ).
(2) ИЗПЪЛНИТЕЛЯТ е длъжен да осигури преглед на място в срок не по-късно от следващия 

работен ден от 9.00 ч. до 17.30 ч. след получаване на рекламационното съобщение на 

ВЪЗЛОЖИТЕЛЯ по ал. 1. След преглед на оборудването се съставя констативен протокол за вида на 

повредата и/или несъответствието, работите и срока, необходими за отстраняването („Констативен 
протокол за повредата“). Констативният протокол за повредата се подписва от представители на 

страните по договора.

VII. ГАРАНЦИОННО ОБСЛУЖВАНЕ
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(3) ИЗПЪЛНИТЕЛЯТ се задължава да отстрани настъпилата повреда и/или несъотвествие и 
възстановяване на пълната работоспособност на оборудването. Остраняването на настъпила повреда 

и/или несъответствието се осъществява по местоположението на оборудването.
(4) При невъзможост за отстраняване на настъпила повреда и/или несъответствие в срок от 

следващите два работни дни, ИЗПЪЛНИТЕЛЯТ осигурява на ВЪЗЛОЖИТЕЛЯ оборотно оборудване, 
притежаващо характеристиките в Техническото предложение на ИЗПЪЛНИТЕЛЯ, включително нови 
алтернативни решения при запазване на пълната изисквана функционалност, до пълното остраняване 

на повреда или несъотвествие, като срока на гаранционно обслужване на оборудването в процес на 

поправяне, се удължава със срока, през който е траело отстраняването на повредата.
(5) В случай, че повредата и/или несъотвествието прави устройството негодно за използване по 

предназначението му, ИЗПЪЛНИТЕЛЯТ е длъжен да замени го замени с ново, с параметри 
гарантиращи същата или по-добра функционалност и производителност. Приемането на новото 

устройство е по реда на чл. 6, ал. 1 (съответно чл. 6, ал. 3, когато е приложимо). В този случай 

продължава да тече срока на гаранционно обслужване за съответното заменено устройство, част от 
оборудването, част от оборудването, считано от датата на приемането му с приемо-предавателен 
протокол по чл. 6, ап. 1, (съответно чл. 6, ал. 3, когато е приложимо). Всички разходи за замяната са за 

сметка на ИЗПЪЛНИТЕЛЯ.
(6) За всяка извършена дейност по гаранционно обслужване се съставя протокол, който съдържа 

описание на извършената дейност. Протоколът се подписва от представители на страните по договора.
Чл. 25. (1) ИЗПЪЛНИТЕЛЯТ се задължава да предоставя обобщен отчет за извършените 

дейности по гаранционно обслужване на всяко тримесечие, които се приемат от ВЪЗЛОЖИТЕЛЯ. В 

обобщените отчети се посочва най-малко следната информация: период на покритие на отчета и 

списък с възникналите проблеми и параметрите, при които ИЗПЪЛНИТЕЛЯТ е отстранил проблемите.

(2) В случай, че ВЪЗЛОЖИТЕЛЯТ има забележки по представения отчет по ал. 1, 
ВЪЗЛОЖИТЕЛЯТ може да откаже да го подпише. В този случай ВЪЗЛОЖИТЕЛЯТ уведомява писмено 
ИЗПЪЛНИТЕЛЯ и в срок до 10 (десет) работни дни от получаване на уведомлението, страните 
подписват констативен протокол, в който се отразяват направените забележи и се определя срок за 

тяхното отстраняване. В случай че ИЗПЪЛНИТЕЛЯТ откаже да подпише констативния протокол 
ВЪЗЛОЖИТЕЛЯТ има право сам да състави такъв протокол като съдържанието му е задължително за 

ИЗПЪЛНИТЕЛЯ. Приемането се извършва след отстраняване на забележките в установения срок с 
подписването на коригиран отчет.

(3) Ако забележите не бъдат отстранени в установения срок, ВЪЗЛОЖИТЕЛЯТ може да развали 

договора с едностранно уведомление, отправено до другата страна, без да дава допълнителен срок за
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VIII. НЕУСТОЙКИ
Чл. 26. (1) При пълно неизпълнение на договора от страна на ИЗПЪЛНИТЕЛЯ, 

ВЪЗЛОЖИТЕЛЯТ усвоява предоставената гаранция за изпълнение.
(2) При забавено изпълнение на задължения по договора от страна на ИЗПЪЛНИТЕЛЯ в 

нарушение на уговорените в този договор срокове, същият заплаща на ВЪЗЛОЖИТЕЛЯ неустойка в 
размер на 0,1 % (нула цяло и една десета на сто) от сумата по чл. 2, ал. 1, за всеки просрочен ден.

(3) При забава на ВЪЗЛОЖИТЕЛЯ за изпълнение на задълженията му за плащане по договора, 
същият заплаща на ИЗПЪЛНИТЕЛЯ неустойка в размер на 0,1 % (нула цяло и една десета на сто) от 

сумата по чл. 2, ал. 1, за всеки просрочен ден, но не повече от 3 на сто (три на сто) от тази сума.
(4) При системно (три и повече пъти) неизпълнение на задълженията за сервизно обслужване в 

гаранционния срок, ИЗПЪЛНИТЕЛЯТ дължи на ВЪЗЛОЖИТЕЛЯ, неустойка в размер на 0.5 (нула цяло 
и пет десети на сто) на сто от сумата по чл. 2, ал. 1.

Чл. 27. ВЪЗЛОЖИТЕЛЯТ може да претендира обезщетение за нанесени вреди и пропуснати 

ползи по общия ред, независимо от начислените неустойки и независимо от усвояването на гаранцията 

за изпълнение.
1Ха. ПОДИЗПЪЛНИТЕЛИ (когато е приложимо)1

Чл. 27а. (1) ИЗПЪЛНИТЕЛЯТ е длъжен в срок от три дни от сключването на договор за 
подизпълнение, както и на допълнително споразумение за замяна на посочен в офертата 
подизпълнител, да изпрати на ВЪЗЛОЖИТЕЛЯ копие на договора/допълнителното споразумение, 

заедно с доказателства, че са изпълнени условията на чл. 66, ал. 2 или ал. 14 от ЗОП.
(2) ИЗПЪЛНИТЕЛЯТ носи пълна отговорност за действията и/или бездействията на 

подизпълнителите си, като участието им при изпълнението на поръчката, не изменя или намалява 
задълженията на ИЗПЪЛНИТЕЛЯ, съгласно настоящия договор. Видът и делът на участието на 

подизпълнителя/те следва да бъдат същите, като посочените в офертата на ИЗПЪЛНИТЕЛЯ.
(3) При сключването на договор/и с подизпълнител/и, офериран/и в офертата на 

ИЗПЪЛНИТЕЛЯ, последният е длъжен да създаде условия, че:
1. приложимите клаузи на договора са задължителни за изпълнение от подизпълнителя/ите;
2. действията на подизпълнителя/ите няма да доведат пряко или косвено до неизпълнение на 

договора, за което ИЗПЪЛНИТЕЛЯТ да иска освобождаването си от отговорност;
3. при осъществяване на правата си по настоящия договор, ВЪЗЛОЖИТЕЛЯТ ще може без 

ограничения да извършва проверка на дейността и документацията на подизгтълнителя/ите;

1 Изискванията и условията, предвидени в този раздел се прилагат в случаите, когато Изпълнителят е предвидил 
използването на подизпълнители
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4. подизпълнителят няма право да превъзлага една или повече от дейностите, които са включени в 

предмета на договора за подизпълнение.
(4) ИЗПЪЛНИТЕЛЯТ може да извършва замяна на посочените подизпълнители за изпълнение 

на договора, както и да включва нови подизпълнители в предвидените в ЗОП случаи и при 
предвидените в ЗОП условия.

(5) Сключването на договор с подизпълнител, който не е обявен в офертата на ИЗПЪЛНИТЕЛЯ 

и не е включен по време на изпълнение на договора по предвидения в ЗОП ред или изпълнението на 
дейностите по договора от лице, което не е подизпълнител, обявено в офертата на ИЗПЪЛНИТЕЛЯ, 
се счита за неизпълнение на договора и е основание за едностранно прекратяване на договора от 
страна на Възложителя и за усвояване на пълния размер на гаранцията за изпълнение.

(6) Независимо от използването на подизпълнители, отговорността за изпълнение на настоящия 

договор е на ИЗПЪЛНИТЕЛЯ.
Чл. 276. (1) Когато частта от поръчката, която се изпълнява от подизпълнител, може да бъде 

предадена като отделен обект на ИЗПЪЛНИТЕЛЯ или на ВЪЗЛОЖИТЕЛЯ, ВЪЗЛОЖИТЕЛЯТ 
заплаща възнаграждение за тази част директно на подизпълнителя.

(2) Разплащанията по ал. 1 се осъществяват въз основа на искане, отправено от подизпълнителя 

до ВЪЗЛОЖИТЕЛЯ чрез ИЗПЪЛНИТЕЛЯ, който е длъжен да го предостави на ВЪЗЛОЖИТЕЛЯ в 15- 

дневен срок от получаването му.
(3) Към искането по ал. 2 ИЗПЪЛНИТЕЛЯТ предоставя становище, от което да е видно дали 

оспорва плащанията или част от тях като недължими.
(4) ВЪЗЛОЖИТЕЛЯТ има право да откаже плащане по ал. 2, когато искането за плащане е 

оспорено, до момента на отстраняване на причината за отказа.
IX. ПРЕКРАТЯВАНЕ И РАЗВАЛЯНЕ НА ДОГОВОРА

Чл. 28. (1) Настоящият договор се прекратява:
1. с изпълнение на всички задължения на страните по договора;
2. при настъпване на обективна невъзможност за изпълнение на договора, включително отмяна 

на изключителните права за системния интегртор за изпълнение на съответните дейности, 
посредством промяна в нормативната уредба.

3. при настъпване на друга невиновна невъзможност за изпълнение, непредвидено или 
непредотвратимо събитие от извънреден характер, възникнало след сключването на договора 
(„непреодолима сила"), продължила повече от 45 дни;

4. при прекратяване на юридическо лице -  Страна по договора без правоприемство, по смисъла 
на законодателството на държавата, в която съответното лице е установено;



5. при условията по чл. 5, ал. 1, т. 3 от Закона за икономическите и финансовите отношения с 
дружествата, регистрирани в юрисдикции с преференциален данъчен режим, контролираните от тях 
лица и техните действителни собственици.

(2) Настоящият договор може да бъде прекратен:
1. по взаимно съгласие на Страните, изразено в писмена форма;
2. когато за ИЗПЪЛНИТЕЛЯ бъде открито производство по несъстоятелсност или ликвидация -  

по искане на ВЪЗЛОЖИТЕЛЯ;
Чл. 29. ВЪЗЛОЖИТЕЛЯТ прекратява договора в случаите по чл. 118, ал. 1 от ЗОП, без да дължи 

обезщетение на ИЗПЪЛНИТЕЛЯ за претърпени от прекратяването на Договора вреди, освен ако 
прекратяването е на основание чл. 118, ал. 1, т, 1 от ЗОП. (В последния случай размерът на 
обезщетението се определя в протокол или споразумение, подписано от Страните, а при непостигане 
на съгласие -  по реда на клаузата за разрешаване на спорове по този договор.)

Чл. 30. (1) Всяка от страните може да развали договора при виновно неизпълнение на

съществено задължение на другата страна по договора, при условията и с последиците съгласно чл. 
87 и сл. от Закона за задълженията и договорите, чрез отправяне на писмено предупреждение от 
изправната страна до неизправната и определяне на подходящ срок за изпълнение. Разваляне на 
договора не се допуска, когато неизпълнената част от задължението е незначителна с оглед на 
интереса на изправната страна.

(2) По смисъла на този договор „виновно неизпълнение на съществено задължение на 
ИЗПЪЛНИТЕЛЯ“ е:

1. когато ИЗПЪЛНИТЕЛЯТ забави изпълнението на задължение по настоящия договор с повече 
от 30 (тридесет) календарни дни;

2. при системно (три или повече пъти) неизпълнение на задълженията на ИЗПЪЛНИТЕЛЯ за 

гаранционно обслужване на оборудването и при пълно неизпълнение на задълженията на 

ИЗПЪЛНИТЕЛЯ за гаранционното оборудване;
3. когато ИЗПЪЛНИТЕЛЯТ използва подизпълнител, без да е декларирал това в офертата си.
Чл. 31. При предсрочно прекратяване на договора, ВЪЗЛОЖИТЕЛЯТ е длъжен да заплати на

ИЗПЪЛНИТЕЛЯ реално изпълнените и приети по установения ред доставки/услуги.
X. НЕПРЕОДОЛИМА СИЛА

Чл. 32. (1) Страните се освобождават от отговорност за неизпълнение на задълженията си, когато

невъзможността за изпълнение се дължи на непреодолима сила. Никоя от страните не може да се 
позовава на непреодолима сила, ако е била в забава и не е информирала другата страна за 

възникването на непреодолима сила.
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(2) Страната, засегната от непреодолима сила, е длъжна да предприеме всички разумни усилия 
и мерки, за да намали до минимум понесените вреди и загуби, както и да уведоми писмено другата 
страна незабавно при настъпване на непреодолимата сила.

(3) Докато трае непреодолимата сила, изпълнението на задължението се спира.
(4) Не може да се позовава на непреодолима сила онази страна, чиято небрежност или 

умишлени действия или бездействия са довели до невъзможност за изпълнение на договора.
XI. КОНФИДЕНЦИАЛНОСТ

Чл. 33. (1) Всяка от страните по този договор се задължава да пази в поверителност и да не
разкрива или разпространява информация за другата страна, станала 0 известна при или по повод 
изпълнението на договора („Конфиденциална информация") включително и след прекратяването на 
същия, неограничено във времето. Конфиденциална информация включва, без да се ограничава до: 
всякаква финансова, търговска, техническа или друга информация, анализи, съставени материали, 
изследвания, документи или други материали, свързани с бизнеса, управлението или дейността на 
другата Страна, от каквото и да е естество, или в каквато и да е форма, включително финансови и 
оперативни резултати, пазари, настоящи или потенциални клиенти, собственост, методи на работа, 
персонал, договори, ангажименти, правни въпроси или стратегии, продукти, процеси, свързани с 

документация, чертежи, спецификации, диаграми, планове, уведомления, данни , образци, модели, 
мостри, софтуер, софтуерни приложения, компютърни устройства или други материали или записи или 
друга информация, независимо дали в писмен или устен вид, или съдържаща се на компютърен диск 
или друго устройство. Не се смята за конфиденциална информацията, касаеща наименованието на 

договора, стойността и предмета на този договор, с оглед бъдещо позоваване на придобит 

професионален опит от ИЗПЪЛНИТЕЛЯ.
(2) Конфиденциална информация за целите на настоящия договор включва и :
1. съдържанието на данъчна и осигурителна информация, лични данни или друга защитена от 

закон или по силата на договора информация, която е станала известна при изпълнението на този 
договор.

2. информация, която е станала известна при изпълнението на този договор относно вътрешни 

правила и процедури, структура, начин на функциониране на Националната агенция за приходите 
(НАП) и ВЪЗЛОЖИТЕЛЯ, комуникации, мрежи и информационни системи на НАП и на 
ВЪЗЛОЖИТЕЛЯ, изготвени в хода на изпълнението на документи и/или всякакви други резултати от 
изпълнението, разработена в полза на НАП или предоставена им документация или програмен код в 
явен и изпълним вид във връзка с изпълнението на настоящия договор.

(3) Лични данни се обработват от Страните единствено за целите на изпълнение на договора, при 

стриктно спазване на Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27 айрил

j.



2016 година относно защитата на физическите лица във връзка с обработването на лични данни и 
относно свобдното движение на такива данни и действащата нормативна уредба.

(4) Не се счита за нарушение на задълженията за неразкриване на Конфиденциална информация, 
когато:

1. Информацията е станала или става публично достъпна, без нарушаване на този договор от 
която и да е от страните;

2. Информацията се изисква по силата на закон, приложим спрямо която и да е от страните; или
3. Предоставянето на информацията се изисква от регулаторен или друг компетентен орган и 

съответната страна е длъжна да изпълни такова изискване;
В случаите по точки 2 или 3 страната, която следва да предостави информацията, уведомява 

незабавно другата страна по договора.

(5) Задълженията на ИЗПЪЛНИТЕЛЯ във връзка с изискванията за конфиденциалност включват 
и:

1. задължение да спазва вътрешните правила за достъп и режим на работа до сградите на НАП и 
на ВЪЗЛОЖИТЕЛЯ, когато е приложимо;

2. да спазва всички процедури и изисквания на НАП за работа в информационната инфраструктура 
на НАП;

3. да пази в поверителност и да не разкрива или разпространява информация за другата Страна, 
станала му известна при или по повод изпълнението на дейностите, предмет на договора.

4. представляващите ИЗПЪЛНИТЕЛЯ и лицата, които имат достъп до системите на НАП е 
необходимо за предоставят подписани декларации за опазване на информацията по образец, 
утвърден от НАП при подписване на договора и при необходимост от предоставяне на достъп до 
системите на НАП.

(6) С изключение на случаите, посочени в ал. 4, конфиденциална информация може да бъде 
разкривана само след предварително писмено одобрение от другата страна, като това съгласие не 
може да бъде отказано безпричинно.

(7) Задълженията по опазване от нерегламентиран достъп до конфиденциална информация се 
отнасят до ИЗПЪЛНИТЕЛЯ, всички негови поделения, контролирани от него фирми и организации, 

всички негови служители и наети от него физически или юридически лица, в това число 
подизпълнители, като ИЗПЪЛНИТЕЛЯТ отговаря за изпълнението на тези задължения от страна на 

такива лица.
(8) Всяка от страните се задължава да информира другата при нарушаване на изискванията за 

опазване на поверителност на информацията по този договор.
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(9) Задълженията, свързани с неразкриването на Конфиденциалната информация остават в сила 
и след прекратяване на договора, на каквото и да е основание.

ХИ. ЗАКЛЮЧИТЕЛНИ РАЗПОРЕДБИ
Чл. 34. (1) Освен ако са дефинирани изрично по друг начин в този договор, използваните в него 

понятия имат значението, дадено им в ЗОП, съответно в легалните дефиниции в Допълнителните 

разпоредби на ЗОП или, ако няма такива за някои понятия -  според значението, което им се придава 

в основните разпоредби на ЗОП.
(2) При противоречие между различни разпоредби или условия, съдържащи се в договора и 

Приложенията, се прилагат следните правила:
1. специалните разпоредби имат предимство пред общите разпоредби;

2. разпоредбите на Приложенията имат предимство пред разпоредбите на Договора.
(3) В случаите, когато ИЗПЪЛНИТЕЛЯТ е представил Общи условия в офертата си, при 

възникнало противоречие между тях и клаузите на настоящия договор, с приоритет се прилагат 

клаузите на договора.
Чл. 35. Настоящият договор може да бъде изменян или допълван от страните при условията на 

чл. 116 от ЗОП.

Чл. 36. (1) Всички уведомления между Страните във връзка с този Договор се извършват в 

писмена форма и могат да се предават лично или чрез препоръчано писмо, по куриер, по факс, 
електронна поща или по телефон, което се потвръждава писмено на следните адреси:

1.3а ВЪЗЛОЖИТЕЛЯ:
Адрес за кореспонденция: гр. София 1504, ул. „Панайот Волов“ № 2 

Факс: 02/9436607 
e-mail: office@is-bg.net; 
тел. 02/942 03 40

2. За ИЗПЪЛНИТЕЛЯ:

Адрес за кореспонденция: гр. София, ул. Св. Пимен Зографски 4, сгр. 1, партер 
Факс: 029615456 
e-mail: sales@ibs.bg 
тел.: 029615455

(2) Страните упълномощават следните представители, които да проследяват и приемат 
изпълнението на задълженията им по настоящия договор, да осъществяват контрол по цялостното 

изпълнение на Договора и да подписват предвидените в Договора документи (уведомления, протоколи 
и др.), както следва:

mailto:office@is-bg.net
mailto:sales@ibs.bg


\ - Ръководител, информационни и комуникационни технологии, Отдел
„Комуникации", e-mail: тел. i

2. За ИЗПЪЛНИТЕЛЯ
Г "  "  в, в качеството й на Търговски директор, тел.: С2СС1С133, 323313133,

email: о| ~

(3) За дата на получаване на уведомлението/заявката се счита:
1. датата на предаването -  при лично предаване на уведомлението;
2. датата на пощенското клеймо на обратната разписка -  при изпращане по пощата;
3. датата на доставка, отбелязана върху куриерската разписка -  при изпращане по куриер;
4. датата, посочена в извлечението от факс устройството- при изпращане по факс;
5. датата на която уведомлението/заявката е постъпила в посочената от ИЗПЪЛНИТЕЛЯ 

информационна система (e-mail) -  при изпращане по електронна поща.
(4) Всяка кореспонденция между Страните ще се счита за валидна, ако е изпратена на 

посочените по-горе адреси (в т.ч. електронни), чрез посочените по-горе средства за комуникация и на 
посочените лица по ал. 2. При промяна на посочените адреси, телефони и други данни за контакт, 
съответната Страна е длъжна да уведоми другата в писмен вид в срок до 3 (три) работни дни от 

настъпване на промяната. При неизпълнение на това задължение всяко уведомление ще се счита за 
валидно връчено, ако е изпратено на посочените по-горе адреси, чрез описаните средства за 
комуникация и на посочените лица за контакт.

(5) При преобразуване без прекратяване, промяна на наименованието, правноорганизационната 
форма, седалището, адреса на управление, предмета на дейност, срока на съществуване, органите на 

управление и представителство на ИЗПЪЛНИТЕЛЯ, същият се задължава да уведоми 

ВЪЗЛОЖИТЕЛЯ за промяната в срок до 3 (три) дни от вписването й в съответния регистър.

Чл. 37. Всички спорове по този договор ще се уреждат чрез преговори между страните, а при 
непостигане на съгласие, ще се отнасят за решаване от компетентния съд в Република България.

Чл. 38. За всички неуредени в този договор въпроси се прилагат разпоредбите на действащото 

законодателство.

Неразделна част от настоящия договор са:
1. Техническа спецификация на ВЪЗЛОЖИТЕЛЯ -  Приложение № 1;
1.1. Приложение № 1.9 -  Техническа спецификация, относима към обособена позиция № 9 с 

предмет Доставка на хардуерни устройства и софтуерни пакети за платформа за управление на 
събития и сигурността на информацията“ - Приложение N21.9 (попълва се за съответната позиция, 

за която участникът е избран за изпълнител) /



2. Техническо предложение на ИЗПЪЛНИТЕЛЯ -  Приложение № 2.9;
3. Ценовото предложение на ИЗПЪЛНИТЕЛЯ -  Приложение № 3.9

При подписване на договора, се представиха следните документи:
1. Гаранция за изпълнение на договора;
2. Документи по чл. 112, ал. 1 от ЗОП.

Настоящият договор се състави в 2 (два) еднообразни оригинални екземпляра на български 
език -1  (един) за ВЪЗЛОЖИТЕЛЯ и 1 (един) за ИЗПЪЛНИТЕЛЯ, и се подписа, какго следва:

ЗА ВЪЗЛОЖИТЕЛЯ:

(ПОДП
!

Гор^н Ангелов

Камелия Софрониева
Гпавен счетоводител

Камелия



ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ
ПО ОТКРИТА ПРОЦЕДУРА ЗА ВЪЗЛАГАНЕ НА ОБЩЕСТВЕНА ПОРЪЧКА С ПРЕДМЕТ: 

„ДОСТАВКА НА КОМУНИКАЦИОННО ОБОРУДВАНЕ, ХАРДУЕР И СОФТУЕР, НЕОБХОДИМИ 
ЗА ОБНОВЯВАНЕ НА ИНФОРМАЦИОННИ И КОМУНИКАЦИОННИ СИСТЕМИ НА 

НАЦИОНАЛНА АГЕНЦИЯ ЗА ПРИХОДИТЕ“

I. ПРЕДМЕТ НА ОБЩЕСТВЕНАТА ПОРЪЧКА
1. В предмета на обществената поръчка по обособени позиции №1, № 2, № 3, № 4, № 5, № 6 

и № 9 се включват следните дейности:

1.1. доставка на комуникационно оборудване, хардуер и софтуер, необходими за 
обновяване на информационни и комуникационни системи на Национална агенция по приходите 

(наричано по-нататък за краткост „оборудването"), подробно описани по вид, количество и 
технически характеристики в настоящата Техническата спецификация, Приложенията към нея и 
Техническото предложение на участника, избран за изпълнител по съответната обособена 
позиция.

1.2. гаранционно обслужване на доставеното по т. 1.1. оборудване, осигурено в рамките на 
срока на гаранционно обслужване в съответствие с предписанията на производителя, 
изискванията на договора за обществена поръчка и приложенията към него.

2. В предмета на обществената поръчка по обособени позиции № 7 и № 8 се включват 
следните дейности:

2.1. доставка на софтуер, необходим за обновяване на информационни и комуникационни 
системи на Национална агенция по приходите (наричано по-нататък за краткост „софтуер" или 
„доставките“), подробно описан по вид, количество и технически характеристики в настоящата 

Техническа спецификация, Приложенията към нея и Техническото предложение на участника, 
избран за изпълнител по съответната обособена позиция.

2.2. гаранционно обслужване на доставения софтуер по т. 2.1 (наричано алтернативно 
„гаранция и поддръжка“), осигурено в рамките на срока на гаранционно обслужване в 

съответствие с предписанията на производителя, изискванията на договора за обществена 
поръчка и приложенията към него.
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II. ИЗИСКВАНИЯ КЪМ ИЗПЪЛНЕНИЕТО НА ПОРЪЧКАТА
1. Навсякъде в техническата спецификация, където се съдържа посочване на конкретен 

модел, източник, процес, търговска марка, патент, тип, произход, стандарт или производство да 
се чете и разбира „или ЕКВИВАЛЕНТ".

Важно! Участникът следва да докаже, че предлаганите решения удовлетворяват по 
еквивалентен начин изискванията, определени от техническата спецификация.

2. Оборудването, предмет на доставката, се състои от хардуер и софтуер, които трябва да 
съответстват или да надвишават в техническо отношение посочените минимални изисквания в 
настоящата Техническа спецификация и/или приложенията към нея. За целта участникът 
представя към Техническото си предложение по съответната обособена позиция подробно 
описание на предлаганото от него оборудване/предлагания софтуер.

3. Оборудването (хардуер и софтуер), предмет на доставката, трябва да бъде фабрично 
ново, неупотребявано, да е в актуалните продуктови листи на производителя към датата на 
сключване на договора за възлагане на обществената поръчка и да не е спряно от производство.

4. Хардуерните компоненти на оборудването трябва да отговарят на всички стандарти в 
Република България относно ергономичност, пожарна безопасност, норми за безопасност и 
включване към електрическата мрежа.

5. Оборудването следва да бъде доставено в пълно работно състояние, в оригиналната 
опаковка на производителя с ненарушена цялост, окомплектовано с всички необходими 
интерфейсни и захранващи кабели, в случай, че са различни от стандартни IEC С14 - IEC C13 

или IEC С20 - IEC C19. Необходимата техническа документация, като потребителски, 
инсталационни, конфигурационни и др. ръководства да се представят на електронен носител за 
всеки тип от предлаганите устройства.

6. При доставката на софтуер следва да бъдат предоставени необходимите сертификати 

или други документи, удостоверяващи предоставеното право на ползване на софтуера.

III. УСЛОВИЯ НА ДОСТАВКА
1. Доставката на оборудването (хардуер и софтуер) се извършва въз основа на писмена 

заявка, отправена чрез адреса за кореспонденция на хартиен носител или по електронна поща, 

подписана с електронен подпис, създаден с квалифицирано удостоверение за електронен 
подпис на възложителя или упълномощен негов представител, съгласно клаузите на договора за 

обществена поръчка. В писмената заявка се посочват:
1.1. Вид и количество на оборудването (хардуер и софтуер), което следва да бъде 

доставено;
1.2. Място на доставка на оборудването (хардуер и софтуер);
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1.3. Срок на доставка, съобразен със сроковете и условията на доставка по договора за 
обществена поръчка.

1.4. Друга информация по преценка на възложителя, относима към изпълнението на 

договора за обществена поръчка.
2. Приемането и предаването на изпълнението се осъществява въз основа на 

изискванията на договора за обществена поръчка.

IV. ГАРАНЦИЯ И ПОДДРЪЖКА. УСЛОВИЯ НА ГАРАНЦИОННО ОБСЛУЖВАНЕ
1. Участникът, избран за изпълнител, гарантира за срока, посочен в т. V.2., пълната 

функционална годност на доставеното оборудване/доставения софтуер съгласно предписанията 
на производителя, изискванията на договора за обществена поръчка по съответната обособена 
позиция и приложенията към него.

2. В рамките на срока по посочен в т. V.2. и в съответствие с режима на гаранционно 
обслужване участникът, избран за изпълнител, отстранява за своя сметка всички повреди и/или 
несъответствия на оборудването, съответно подменя дефектирали части, устройства, модули 
и/или компоненти с нови съгласно предписанията на производителя, изискванията на договора 
за обществена поръчка по съответната обособена позиция и приложенията към него. В 

гаранционното обслужване се включва замяна на част (компонент) със скрити недостатъци с 
нова или на цялото устройство с ново, ако недостатъкът го прави негодно за използване по 
предназначението му, какго и всички разходи по замяната.

3. Режимът на гаранционното обслужване на хардуера е 5 дни в седмицата (от понеделник 
до петък), 8 часа в рамките на работното време от 9.00 ч. до 17.30 ч.

4. Времето за реакция на избрания за изпълнител участник е до следващия работен ден от 
уведомяването му.

* Време за реакция е времето от момента на уведомяване от страна на Възложителя за 
възникнал проблем до обратна реакция (обаждане или пристигане на място) от участника, 

избран за изпълнител.

5. Избраният за изпълнител участник е длъжен да осигури преглед на място в срок не по- 
късно от следващия работен ден от 9.00 ч. до 17.30 ч.

6. Избраният за изпълнител участник се задължава да отстрани настъпилата повреда и/или 

несъответствие и възстановяване на пълната работоспособност на оборудването. 
Отстраняването на настъпила повреда и/или несъответствието се осъществява по 
местоположение на оборудването.

7. При невъзможност за отстраняване на настъпила повреда и/или несъответствие в срок 
от следващите два работни дни, следва да бъде осигурено оборотно оборудване, притежаващо
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характеристиките в Техническото предложение на участника, избран за изпълнител, 
включително нови алтернативни решения при запазване на пълната изисквана функционалност, 
до пълното отстраняване на повреда или несъответствие, като срока на гаранционно обслужване 

на оборудването в процес на поправяне, се удължава със срока, през който е траело 
отстраняването на повредата.

8. В случай, че повредата и/или несъответствието прави устройството негодно за 
използване по предназначението му, избраният за изпълнител участник е длъжен да го замени 
с ново, с параметри гарантиращи същата или по-добра функционалност и производителност.

9. За всяка извършена дейност, избраният за изпълнител участник изготвя и предоставя 
протокол, който съдържа описание на извършеното. Протоколът се подписва от представители 
на двете страни.

10. Избраният за изпълнител участник следва да предоставя обобщен отчет за извършените 

дейности по гаранционно обслужване на всяко тримесечие, които се приемат от възложителя. В 
обобщените отчети се посочва най-малко следната информация: период на покритие на отчета 
и списък с възникналите проблеми и параметрите, при които избраният за изпълнител участник 

е отстранил проблемите.
11. Всички разходи по време на гаранционното обслужване да са за сметка на избрания за 

изпълнител участник.

V. СРОК НА ИЗПЪЛНЕНИЕ
1. Участникът следва да предложи в офертата си срок за извършване на доставката, който 

не може да бъде по-дълъг от 80 календарни дни, считано от получаване на писмената заявка по 
т.111.1.

2. Срокът на гаранционно обслужване е минимум 5 (пет) години, считано от датата на 

приемо-предавателния протокол за доставка на оборудването (хардуер и софтуер). Участникът 
следва да посочи в офертата си срок на гаранционно обслужване, който да отговаря на 

съответните изисквания.

VI. МЯСТО НА ИЗПЪЛНЕНИЕ
1. Мястото на извършване на доставката е на територията на гр. София, като конкретния 

адрес на извършване на доставката ще бъде посочен в писмената заявка по т. 111.1..
2. Гаранционното обслужване ще се извършва спрямо местонахождението на доставеното 

и инсталирано оборудване.
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VII. ДРУГИ ИЗИСКВАНИЯ. ДОКУМЕНТИ КЪМ ОФЕРТАТА НА УЧАСТНИКА
1. В случай, че не е производител участникът следва да е упълномощен от производителя 

или от официален представител на производителя за доставка и гаранционно обслужване на 

комуникационно оборудване, хардуер и софтуер, необходими за обновяване на информационни 
и комуникационни системи на територията на Република България.

За удостоверяване на горното участникът следва да представи Официално оторизационно 
писмо (или еквивалентен документ) с акгуална дата от производителя или от официален 

представител на производителя на предлаганото оборудване. Горепосоченият документ се 
представя в техническото предложение на участника.

Забележка: В случаите на представяне от участника на оторизационно писмо от 
официален представител на производителя, в офертата се прилага и оторизационно писмо, 
издадено от производителя (или еквивалентен документ), с което се упълномощава 
официалния представител на производителя за доставка и гаранционно обслужване на 
предлаганото оборудване.

2. Участникът следва да представи Общи условия или други приложими условия за 

гаранционно обслужване от производителя на продуктите, предмет на обществената поръчка, 
като ги приложи към техническото си предложение по съответната обособена позиция, в случай, 

че е приложимо.

VIII. ПРИЛОЖЕНИЯ:
1. Техническа спецификация по обособена позиция № 1 с предмет: „Доставка на 

централен процесорен блок за обработка на информация, софтуерни пакети и 
операционни системи за виртуализация и сървъри за точно време “ -  Приложение № 1.1.;

2. Техническа спецификация по обособена позиция № 2 с предмет: „Доставка на 

софтуерно дефинирана мрежа за пренос на данни“ -  Приложение № 1.2.;
3. Техническа спецификация по обособена позиция № 3 с предмет: „Доставка на система 

за филтриране, проследяване и блокиране на Интернет трафик, система за управление на 
технически уязвимости и защитни стени за граничен слой“ -  Приложение № 1.3.;

4. Техническа спецификация по обособена позиция № 4 с предмет: „Доставка на дискови 

масиви за данни и хардуерни устройства и софтуерни пакети за създаване на резервни 
копия и възстановяване на данни“ -  Приложение № 1.4.;

5. Техническа спецификация по обособена позиция № 5 с предмет: „Доставка на 
софтуерни пакети и хардуерни устройства за дефиниране на опорна мрежа, мрежово 
оборудване за достъп до масивите за данни, защитни стени за интернет трафик и 
електронна поща и за локална мрежа“ -  Приложение № 1.5.“;
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6. Техническа спецификация по обособена позиция № 6 с предмет „Доставка на хардуерни 
устройства и софтуерни пакети за платформа за защита от съществуващи и новооткрити 
кибер заплахи“ -  Приложение № 1.6.

7. Техническа спецификация по обособена позиция № 7 с предмет: „Доставка на система 
за защита от изтичане/за^ба на данни от крайните точки и от мрежата“ -  Приложение № 1.7.;

8. Техническа спецификация по обособена позиция № 8 с предмет: „Доставка на система 
за управление и контрол на електронната идентичност и достъпа до информацията“ -
Приложение № 1.8.;

9. Техническа спецификация по обособена позиция № 9 с предмет: „Доставка на 
хардуерни устройства и софтуерни пакети за платформа за управление на събития и 
сигурността на информацията“ -  Приложение № 1.9.
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Приложение № 1.9

Техническа спецификация по обособена позиция № 9 с предмет:
„Доставка на хардуерни устройства и софтуерни пакети за платформа за управление 

на събития и сигурността на информацията“

1 .

Общи изисквания

REQ.1.
Системата трябва да предоставя управление на всички свои компоненти и административни 
функционалности посредством web базиран интерфейс.

REQ.2.
Административните правомощия трябва да позволяват дефиниране на достъп до системата 
според устройства, група от устройства или мрежови диапазон.

REQ.3.

-
до различни функционални области на системата. Това включва ограничаване на достъпа до 
специфична функционалност извън обхвата на потребителската роля. Тази функционалност 
може да бъде административна, отчетна, филтрираща събития, корелация на събития, достъп 
до работен плот и др.

REQ.4.
Системата трябва да позволява автоматично откриване на активи, които са обект на защита и 
наблюдение.

REQ.5.
Системата трябва да позволява автоматична класификация на активите, които са обект на 
защита.

REQ.6.
Системата трябва да предоставя отворено API за достъп до данните съхраняващи се в базите 
от данни в системата.

REQ.7.
Системата трябва да предоставя възможност за криптиране на комуникацията между 
компонентите си.

REQ.8. Системата трябва да позволява интеграция с външни системи за автентикация.

REQ.9.
Системата трябва да позволява разширена таксонометрия на отчетените събития и описващите 
ги полета. Потребителите да имат възможност да добавят свои уникални имена на събития, за 
целите на бъдеща филтрация, доклади или корелация.

REQ.10.
Системата трябва да има възможност за автоматична класификация (tagging) на отчетените 
събития.

REQ.11.
-

на рапорти.

REQ.12.
Системата да позволява създаване на различни работни плотове според специфичните 
изисквания на всеки отделен потребител.

REQ.13.
Системата да разполага с набор от преконфигурирани шаблони на работни плотове, които да 
могат да се използват без допълнителни промени.

REQ.14.

Системата да поддържа база от данни за всички активи открити в информационната 
инфраструктура. Данните за активите да предоставят важна информация събрана за тях, която 
включва минимум: системни атрибути, мрежови атрибути и ниво на уязвимост. Системата да 
позволява корекция на тези атрибути, ако те не могат да бъдат придобити.
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REQ.15.
Архитектурата на системата трябва да предоставя възможност за внедряване на всички 
функционалности за събиране, наблюдение, анализ и управления на журналните събития като 
цялостно хардуерно решение.

REQ.16.
Архитектурата на системата трябва да предоставя възможност за внедряване на 
функционалностите за автоматизиране на процесите за реакция при инциденти във виртуална 
среда.

REQ.17. Архитектурата на системата да гарантира интегритет на събраните данни (журнални записи).

REQ.18.

Архитектурата на системата трябва да може да предоставя разпределен модел на корелация 
на активности събрани от различните и източници. Пример: покажи X грешни опити за 
въвеждане на парола за даден потребител, като данните за тези опити са събрани от всички 
компоненти.

REQ.19.
Системата да предоставя автоматизиран процес за архивни копия (конфигурации и събрани 
журнални записи) и тяхното възстановяване.

REQ.20.
Системата трябва да предоставя автоматизирани проверки на работоспособност и при 
възникване на проблем да изпраща нотификация.

REQ.21.
Системата трябва да позволява съхранение на събраните журнални записи върху външни 
системи (независимо от производителя) за съхранение.

REQ.22.
Системата трябва да позволява разширени възможности за търсене, анализ и централизирани 
справки с журналните записи, които се съхраняват на върху външни системи за съхранение.

REQ.23. Системата да предоставя възможност за компресия на събраните журнални записи.

REQ.24.
Системата да позволява стандартизирани методи за събиране на журнални записи като 
минимум: Syslog (TCP/UDP), SNMP, JDBC, OPSEC LEA, SDEE, WMI, FTP/SFTP/SCP като място 
за съхранение на журнални записи.

REQ.25.
Системата трябва да позволява нормализация на базовите събитийни полета. В това число: 
потребителски имена, IP адреси, имена на хостове, източници на журнални записи.

REQ.26. Системата трябва да позволява анализ на събитията в близко до реалното време.

REQ.27.
Системата трябва да позволява анализ за събитията в дълъг период от време, показване на 
базова линия (baseline) и прогноза (trend) върху тези събития.

REQ.28.
Системата трябва да създава аларми базирани на наблюдавани аномалии и поведенчески 
промени в събитията свързани със сигурността.

REQ.29.
Системата да предоставя възможност за отчет/рапорт на всички компоненти, подлежащи на 
управление през графичният потребителски интерфейс.

REQ.30.
Системата да притежава конфигурируема подсистема/модул за създаване на отчети, 
позволяваща гъвкавост и промени на генерираните отчети.

REQ.31.
Системата да позволява създаване на отчет за определен интервал от време: час, ден, седмица 
месец или на специфично зададен период.

REQ.32.
Системата да позволява направа на шаблони за лесно изготвяне и предоставяне на отчети за 
нуждите на широка гама от нива както оперативни така и ръководни

REQ.33.
Системата да предоставя възможност за алармиране базирано на засечени заплахи за 
сигурността въз основа на наблюдаваните устройства.
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REQ.34.
Системата да предоставя възможност да корелира информация събрана от различни 
компоненти на системата.

REQ.35. Системата да предоставя възможност за алармиране базирано на установени политики.

REQ.36.
Системата да предоставя възможност за алармиране базирано на претегляне, което ще 
позволи залагане на приоритизация.

REQ.37.
Системата да позволява изпращане на аларми към външни системи посредством e-mail, SNMP 
и Syslog.

REQ.38.
Системата да има вграден инструмент през който потребителите да могат да описват защо 
дадена аларма е false positive и респективно тези данни да се използват за намаляване на 
нивото на фалшивите аларми в последствие.

REQ.39.
Системата да позволява корелация на свързани помежду си събития и представянето им като 
един инцидент.

REQ.40.
Системата да има възможност за интеграция с външни източници на информация от трети 
страни свързана със заплахи (географско позициониране, ботнет канали, враждебни мрежи). 
Получената информация да може да се използва по автоматизиран начин.

REQ.41.

Системата трябва има възможност да алармира когато има прекъсване в събирането на 
журнални записи от устройствата под наблюдение. Потребителите на системата да имат 
възможност да дефинират времевият интервал през който не се наблюдава активност от 
наблюдаваните устройства. Пример: ако журналните записи не са изпратени от дадено 
устройство в рамките на X минути да се създаде аларма.

REQ.42.

Системата трябва да има възможност за предприемане на действия при получаване на сигнал. 
Системата трябва да има възможност за иницииране на персонализиран скрипт, който може да 
бъде параметризиран по атрибути от събитията или изпращане на email съобщение, syslog, 
SNMP trap.

REQ.43.
Системата за събиране, наблюдение, анализ и управления на журнални събития трябва да има 
интегрирана възможност за получаване на информация за заплахи предоставяна от 
производителя.

REQ.44.
Системата трябва да позволява исторически анализ на журнални записи, напр. събития и 
потоци от минало време и ново добавени правила.

REQ.45.
Системата трябва да има възможност да корелира потоци от данни от трети страни. Тези данни 
на трети страни трябва се актуализират автоматично от системата. Системата трябва да 
предоставя възможност за обмен на стандартизирана информация като STIX или TAXII.

REQ.46.
Системата трябва да има възможност за създаване и поддържане на списък с всички активи на 
дадена организация. За всеки един актив да може да се определя теглови коефициент и да бъде 
асоцииран с ползвателя и географската му локация.

REQ.47.
Системата трябва да може при интеграция с решение за управление на уязвимости (Vulnerability 
Management) да обединява и информация за уязвимостите на даден актив.

REQ.48.
Системата трябва да позволява определяне на ниво на достоверност на всеки един източник 
на журнални записи, което да може да се взима в предвид при финалното определяне на 
приоритета на даден инцидент по сигурността.
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REQ.49.
Системата трябва да предоставя вградени работни процеси, които улесняват и насочват 
действията на служители, отговарящи за сигурността.

REQ.50.
Системата трябва да има вграден модул, който да позволява назначаване на даден инцидент 
по сигурността на определен потребител на системата.

REQ.51.
Всеки един потребител трябва да има възможност да види всички свой (назначени на него) 
инциденти по сигурността подредени по определен приоритет за обработка.

REQ.52.
Всеки един потребител трябва да има възможност да обработва назначените по инциденти по 
сигурността и съответно миниум да може да ги отхвърля, наблюдава, конфигурира и коментира 
нотификации.

REQ.53.
Системата трябва да предоставя възможност за интеграция със система за управление на 
инциденти (trouble ticketing).

REQ.54.
Системата да предоставя механизъм за прихващане на всички релевантни аспекти свързани с 
инцидент в сигурността в обединено логическо представяне.

REQ.55.
Системата да предоставя механизъм за добавяне на коментари в събраната и обособена 
логически информация за текущ инцидент в сигурността.

REQ.56.
Системата да предоставя механизъм за откриване на инциденти в сигурността на база широк 
спектър от атрибути свързани с него като: IP адрес, потребителско име, МАС адрес, източник на 
журнален запис, правило за корелация и др.

REQ.57.
Системата да позволява събиране на журнални записи от Microsoft базирани сървърни крайни 
устройства.

REQ.58.
Системата да позволява събиране на журнални записи от Linux/Unix базирани сървърни крайни 
устройства.

REQ.59.

Системата да позволява събиране на журнални записи от бази от данни като:
•  MSSQL Server;
•  Oracle;
•  IBM DB2;
•  Sybase;
•  IBM Informix

REQ.60.
Системата да позволява събиране на журнални записи от системи за активно наблюдение на 
бази от данни.

REQ.61.
Системата да позволява събиране на журнални записи от системи за управление на 
идентичности и достъп (Identity and access Management).

REQ.62.
Системата трябва да предоставя механизъм за извършване на анализ на поведението на 
потребителите, с цел своевременно откриване на вътрешни заплахи за сигурността и 
компрометирани данни за автентикация.

REQ.63.

Системата трябва да предоставя възможност за анализ на поведението на потребителите въз 
основа на събития, които включват идентичност на потребителите. Системата трябва 
допълнително да осигури възможности за машинно самообучение, базирано на анализ на 
поведението на потребителите. Функцията за анализ на поведението на потребителите трябва
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да бъде интегрирана в системата за събиране, наблюдение, анализ и управления на журнални 
събития в една конзола.

REQ.64.
Системата да разполага с възможност за разширяване на функционалността, чрез добавяне на 
готови приложения и функции, в потребителския интерфейс, представени и налични за сваляне 
в специализиран портал на проиводителя.

REQ.65.
Системата трябва да предоставя възможност за разработване на допълнителни функции и 
приложения.

REQ.66.
Системата да позволява събиране на журнални записи от директориини продукти (AD, LDAP и 
ДР-)-

REQ.67.

Системата да позволява събиране на журнални записи от минимум следните 
устройства/приложения:

•  Cisco Switches;
•  Cisco Routers;
•  Cisco ASA;
•  Cisco Nexus;
•  Cisco ACS;
•  Cisco Wireless LAN Controllers;
•  Apache HTTP Server;
•  Check Point Firewalls;
•  Citrix NetScaler;
•  Extreme Matrix Router;
•  Extreme Extreme Ware;
•  F5 ASM;
•  F5 BIG IP;
•  HP ProCurve;
•  HP-UX;
•  Juniper Router;
•  Juniper Firewalls;
•  Microsoft Exchange;
•  Microsoft IIS;
•  Microsoft Hyper-V;
•  Microsoft Endpoint Protection;
•  Microsoft DHCP Server;
•  Microsoft ISA;
•  Microsoft SharePoint;
•  IBM WebSphere;
•  Oracle BEA WebLogic;
•  Palo Alto Networks;
•  Radware DefensePro;
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•  Arbor Networks;
•  RSA Authentication Manager;
•  VMWare ESX и ESXi;
•  VMWare vCenter.

REQ.68.

Системата да позволява събиране на журнални записи от водещи в индустрията скенери за 
уязвимости като:

•  Nessus;
•  Nmap;
•  Qualys;
•  Rapid7 Nexpose

REQ.69.
Системата трябва да предоставя възможност за бъдещо разширяване с компоненти за 
наблюдение на мрежовия трафик на ниво Layer 7.

REQ.70.

Системата трябва да бъде доставена с възможност за събиране на поточна информация от 
мрежовите елемените (network flows) поддържайки следните стандарти:

•  Cisco Netflow (v5, v7, v9),
•  IPFIX,
•  JFlow, sflow

REQ.71.

Системата трябва да бъде доставена с модул за сканиране, откриване и управление на 
уязвимостите чрез собствена вградена функционалност, същевременно трябва да позволява 
събиране на информация от водещи в индустрията скенери за уязвимости като:

•  Nessus;
•  Nmap;
•  Qualys;
•  Rapid7 Nexpose.

REQ.72.
Системата трябва да има възможност за надграждане с функционалности за оценка на риска за 
критични активи чрез добавяне на допълнителни компоненти.

REQ.73.

Системата трябва да бъде доставена с компоненти даващи разширени възможности за 
автоматизиране на процесите за реакция при инциденти като:

•  Динамични инструменти “playbooks”, които автоматично се адаптират към инцидентите 
в реално време.

•  Визуални работни процеси, които позволяват да се организират ответни мерки срещу 
възникнали инциденти.

•  Визуализация на инцидентите показващи връзки между артефакти за инциденти или 
индикатори за компромис (lOCs) и инциденти в средата на организацията.

•  Времево базирани правила в работните процеси (timers).
•  Управление на потребителите и разделяне на данните между различни екипи по 

целесъобразност. Ограничаване на достъпа до чувствителни данни чрез работни 
пространства и адаптивен контрол на достъпа, базиран на роли.
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REQ.74.
Системата трябва да има възможност за предоставяне на множество работни плотове за 
управление, които могат да бъдат персонализирани, за да отговарят на специфичните 
изисквания на различни потребители на системата.

REQ.75.
Администраторът трябва да може да дефинира достъп базиран на роли до различни 
функционални области на системата.

REQ.76.
Системата трябва да осигури удостоверяване на потребителите чрез интеграция с активна 
директория (Active Directory).

REQ.77.
Системата трябва да поддържа база данни за инциденти. Потребителят трябва да може да 
търси в тази база данни.

REQ.78. Системата трябва да поддържа история на активността на потребителя за всеки инцидент.

REQ.79.
Системата трябва да може да поддържа съхраняването на досиета свързани с инциденти, които 
не са ограничени до образци на зловреден код, журнални записи, снимки от екрана.

REQ.80.
Системата трябва да предоставя възможност за съпоставяне на артефактите при потенциално 
различни инциденти.

REQ.81.
Системата трябва да осигурява визуализация на индикатори за компромис (lOCs), за да се 
идентифицират по-лесно взаимовръзките.

REQ.82. Системата трябва да има възможност за корелация наданни по сигурността от трети страни.

REQ.83.
Системата трябва да осигурява конфигурируем механизъм за създаване на персонализирани 
отчети.

REQ.84.
Системата трябва да осигурява възможност за добавяне на персонализирани работни процеси 
чрез web-базиран графичен интерфейс

REQ.85.
Системата трябва да осигури възможност за оркестриране и автоматизиране чрез интеграция 
с персонализирани системи на трети страни.

REQ.86.
Системата трябва да има вградени възможности за интеграция между компонентите за реакция 
при инциденти и компонентите за събиране, наблюдение, анализ и управления на журнални 
събития.

REQ.87.
Системата трябва бъде скалируема и да предоставя възможности за разрастване безда е 
необходима пренастройка на инсталираната среда.

REQ.88.
Системата трябва притежава вградена възможност за създаване на резервно копие на 
конфигурацията върху външни носители през графичния административен интерфейс, какго и 
иницииране на възстановяване от резервно копие през същия интерфейс.

REQ.89.
Системата трябва да може да работи в режим “High Availability” при бъдещо добавяне на 
идентичен компонент в отдалечена локация и прехвърляне на работата върху него в случай на 
нужда.

REQ.90.

Системата трябва да се достави с цялото необходимо хардуерно и лицензно обезпечаване от 
производителя на платформата за наблюдение и обработка, с капацитет минимум:

•  10 000 събития в секунда (Events Per Seconds);
•  700 сесии в секунда (Flows per Second);
•  760 сканирани актива (IP адреси) за уязвимости;
•  Без ограничения за некорелираните събития

7
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REQ.91.

Минимум един хардуерен компонент със следните минимални характеристики: 
RAM: 128 GB;

•  HDD: 7,2К rpm с общ капацитет преди групиране в RAID поне 60 ТВ; 
Networking:

•  2 броя 16 Gbps Fiber Channel НВА
Ethernet ports

•  Резервирани захранващи блокове.

REQ.92.

Системата трябва да се достави с цялото необходимо лицензно обезпечаване за компонентите 
за реакция при инциденти, с капацитет минимум:

•  3 броя оторизирани потребители на системата
•  3000 месечни действия

Гаранция и поддръжка:
REQ.93. -
REQ.94. Срок на техническа поддържка -  минимум 5 (пет) години.
REQ.95. -

8



Д Е К Л А Р А Ц И Я  

п о  чл. 1 0 2 ,  ал . 1 о т  З О П

Долуподписаният: Горан Владимиров Ангелов, притежаващ лична карта №| 

издадена на 08.05.2012 от МВР -  гр. София., адрес: гр. София, бул. Христо 

Смирненски 29,

представляващ Ай Би Ес България ЕООД, в качеството си на Управител

седалище: гр. София, ул. Пимен Зографски 4, сграда 1, адрес на управление: гр. 

София, ул. Пимен Зографски 4, сграда 1, тел./факс 02 961 5455, /02 9615456, 

БУЛСТАТ/ЕИК 131086564,

Д Е К Л А Р И Р А М ,  Ч Е :

Информацията съдържаща се в офертата на ,,Ай Би Ес България"ЕООД и по-точно в 

Техническото предложение на поръчката с предмет комуникационно

о б о р у д в а н е , хардуер и софтуер, необходими за обновяване на 

информационни и комуникационни системи на Национална агенция за 

приходите "по обособена позиция № 9: „Доставка на хардуерни устройства и 

софтуерни пакети за платформа за управление на събития и сигурността на 

информацията" да се счита за конфиденциална тъй като съдържа технически и 

търговски тайни.

Не бихме желали посочената по-горе информация да бъде разкривана от 

Възложителя, освен в случаите предвидени в Закона.

Гр. София 

Дата: 29.06.2020

Д Е К Л А Р А Т О Р :.

/Горан Ангелов, Управител/

S

Заличаванията на 
инф ормация в 
докум ента са на 
основание чл. 4 от 
О бщ  реглам ент за 
защ ита на данните

/7a

/
*

/ У
—г---------------------------

/ _



ПРИЛОЖЕНИЕ Ns 2.9

ДО

„ИНФОРМАЦИОННО ОБСЛУЖВАНЕ" АД

ГР. СОФИЯ, УЛИЦА „ПАНАЙОТ ВОЛОВ" № 2 

Т Е Х Н И Ч Е С К О  П Р Е Д Л О Ж Е Н И Е

Н а и м е н о в а н и е  н а  

о б щ е с т в е н а т а  п о р ъ ч к а :

„Доставка на комуникационно оборудване, хардуер 

и софтуер, необходими за обновяване на 

информационни и комуникационни системи на 

Национална агенция за приходите"

Н а и м е н о в а н и е  н а  Обособена позиция № 9: „Доставка на хардуерни

о б о с о б е н а  п о з и ц и я ,  з а  устройства и софтуерни пакети за платформа за 

к о я т о  у ч а с т н и к ъ т  п о д а в а  управление на събития и сигурността на 

о ф е р т а  информацията"

Н а и м е н о в а н и е  на 
у ч а с т н и к а :

Ай Би Ес България

П р а в н о - о р г а н и з а ц и о н н а  

ф о р м а  н а  у ч а с т н и к а :  ЕООД

С е д а л и щ е  п о

р е г и с т р а ц и я  и а д р е с  н а  Гр. София 1172, ул. Св, Пимен Зографски 4, сграда 1 

у п р а в л е н и е :

Е И К  / К о д  п о  р е ги с т ъ р



ПРИЛОЖЕНИЕ Na 2.9

У В А Ж А Е М И  Г О С П О Ж И  И Г О С П О Д А ,

След запознаване с документацията за участие в обществената поръчка с 

горепосочения предмет, ние предоставяме следното техническо предложение по 

горецитираната обособена позиция, съдържащо:

I . П Р Е Д Л О Ж Е Н И Е  З А  И З П Ъ Л Е Н И Е  Н А  П О Р Ъ Ч К А Т А

В качеството си на представляващ участника, декларирам, че сме запознати с 

условията на поръчката и с подаването на настоящото предложение удостоверявам 

следното:

1. П р е д м е т  н а  о б щ е с т в е н а т а  п о р ъ ч к а :

1.1. Декларирам, че представляваният от мен участник ще изпълни поръчката, 

съобразявайки се с условията по изпълнение, посочени от възложителя в документацията 

за обществената поръчка.

1.2 . Запознати сме, че съгласно чл. 39, ал. 1 от Правилника за прилагане на 

Закона за обществените поръчки (ППЗОП) с подаването на офертата по настоящата 

обществена поръчка се счита, че се съгласяваме с всички условия на възложителя, в т.ч. 

с определения срок за валидност на офертата и с проекта на договор, неразделна част от 

документацията за обществената поръчка.

1.3. Задължаваме се да извършим следните дейности:

1.3 .1 . доставка на комуникационно оборудване, хардуер и софтуер, необходими за

обновяване на информационни и комуникационни системи на Национална агенция по 

приходите (наричано по-нататък за краткост „оборудването"), подробно описано по вид, 

количество и технически характеристики в Техническата спецификация, Приложение 1.9. 

към нея, относимо към настоящата обособена позиция, за която подаваме оферта to 

настоящето Техническо предложение. г~

1.3.2. гаранционно обслужване на доставеното по т. 1.3.1. оборудване (наричано п< 

нататък алтернативно „гаранция и поддръжка"), осигурено в рамките на срока по т. 5.2. 

съответствие с предписанията на производителя, изискванията на договора за обществен 

поръчка и приложенията към него.

1.4. Подробно описание на вида, количеството и техническите характеристики на
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1.4.1. П л а т ф о р м а  з а  у п р а в л е н и е  н а  с ъ б и т и я  и с и г у р н о с т т а  н а  
и н ф о р м а ц и я т а

И з и с к а н о  о т  В ъ з л о ж и т е л я П р е д л о ж е н о  о т  у ч а с т н и к а

А. Б.

О б щ а  и н ф о р м а ц и я

REQ.1.

REQ.2.

Системата трябва да предостав} 

управление на всички свои компоненти ъ 

административни функционалност 

посредством web базиран интерфейс.

са на основание чл. 4 от Общ  реглам ент за 
защ ита на данните и на основание на чл. 
102, ал. 1 от ЗОП.

REQ.3.

REQ.4.

REQ.5.

REQ.6.

REQ.7.

Административните правомощия трябва дг 

позволяват дефиниране на достъп дс 

системата според устройства, група ol 

устройства или мрежови диапазон.

Административните правомощия трябва да 

позволяват дефиниране на ролево-базираь 

достъп до различни функционални области 

на системата. Това включва ограничаване 

на достъпа до специфична функционалност 

извън обхвата на потребителската роля. 

Тази функционалност може да бъде 

административна, отчетна, филтрираща 

събития, корелация на събития, достъп до 

работен плот и др.

Системата трябва да позволява

автоматично откриване на активи, които са 

обект на защита и наблюдение.

Системата трябва да позволява 

автоматична класификация на активите, 

които са обект на защита.

Системата трябва да предоставя отворено 

API за достъп до данните съхраняващи се в 

базите от данни в системата.

Системата трябва да предоставя 

възможност за криптиране на 

комуникацията между компонентите си.

V-W  I
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REQ.8.
Системата трябва да позволява интеграци: 

с външни системи за автентикация.

REQ.9.

Системата трябва да позволява разширенг 

таксонометрия на отчетените събития \, 

описващите ги полета. Потребителите д е  

имат възможност да добавят свои уникалнк 

имена на събития, за целите на бъдеще 

филтрация, доклади или корелация.

REQ.10

Системата трябва да има възможност за 

автоматична класификация (tagging) на 

отчетените събития.

REQ .ll

Системата да предоставя web-базиран 

графичен интерфейс за управление, 

анализ и извличане на рапорти.

REQ.12

Системата да позволява създаване на 

различни работни плотове според 

специфичните изисквания на всеки 

отделен потребител.

REQ.13.

Системата да разполага с набор от 

преконфигурирани шаблони на работни 

плотове, които да могат да се използват без 

допълнителни промени.

REQ.14

Системата да поддържа база от данни за 

всички активи открити в информационната 

инфраструктура. Данните за активите да 

предоставят важна информация събрана за 

тях, която включва минимум: системни' 

атрибути, мрежови атрибути и ниво на 

уязвимост. Системата да позволява 

корекция на тези атрибути, ако те не могат 

да бъдат придобити.

REQ.15

Архитектурата на системата трябва д а ' 

предоставя възможност за внедряване на 

всички функционалности за събиране, 

наблюдение, анализ и управления на 

журналните събития като цялостно 

хардуерно рещение.  ̂ ^



REQ.16

Архитектурата на системата трябва д 

предоставя възможност за внедряване н 

функционалностите за автоматизиране н 

процесите за реакция при инциденти въ 

виртуална среда.

REQ.17

Архитектурата на системата да гарантир; 

интегритет на събраните данни (журналш 

записи).

REQ.18

Архитектурата на системата трябва да мож« 

да предоставя разпределен модел нг 

корелация на активности събрани oi 

различните й източници. Пример: покажи > 

грешни опити за въвеждане на парола зс 

даден потребител, като данните за тези 

опити са събрани от всички компоненти.

REQ.19,

Системата да предоставя автоматизиран 

процес за архивни копия (конфигурации и 

събрани журнални записи) и тяхното 

възстановяване.

REQ.20,

Системата трябва да предоставя 

автоматизирани проверки на 

работоспособност и при възникване на 

проблем да изпраща нотификация.

REQ.21.

Системата трябва да позволява съхранение 

на събраните журнални записи върху 

външни системи (независимо от 

производителя) за съхранение.

REQ.22

Системата трябва да позволява разширени 

възможности за търсене, анализ и 

централизирани справки с журналните 

записи, които се съхраняват на върху 

външни системи за съхранение.

REQ.23.
Системата да предоставя възможност за 

компресия на събраните журнални записи.

REQ.24.

Системата да позволява стандартизирани 

методи за събиране на журнални записи 

като минимум: Syslog (TCP/UDP), SNMP,

я
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JDBC, OPSEC LEA, SDEE, WMI, FTP/SFTP/3-  

като място за съхранение на журнал 

записи.

REQ.25

Системата трябва да позволя 

нормализация на базовите събитий 

полета. В това число: потребителс 

имена, IP адреси, имена на хостов 

източници на журнални записи.

REQ.26
Системата трябва да позволява анализ 1 

събитията в близко до реалното време.

REQ.27

Системата трябва да позволява анализ J 

събитията в дълъг период от врем 

показване на базова линия (baseline) 

прогноза (trend) върху тези събития.

REQ.28

Системата трябва да създава аларм 

базирани на наблюдавани аномалии 

поведенчески промени в събития-п 

свързани със сигурността.

REQ.29

Системата да предоставя възможност з 

отчет/рапорт на всички компоненти 

подлежащи на управление пре| 

графичният потребителски интерфейс.

REQ.30

Системата да притежава конфигурируема 

подсистема/модул за създаване на отчети 

позволяваща гъвкавост и промени на 

генерираните отчети.

REQ.31

Системата да позволява създаване на отче-п 

за определен интервал от време: час, ден, 

седмица месец или на специфично зададен 

период.

REQ.32

Системата да позволява направа на 

шаблони за лесно изготвяне и 

предоставяне на отчети за нуждите на 

широка гама от нива както оперативни така 

и ръководни

REQ.33
Системата да предоставя възможност за 1 

алармиране базирано на засечени заплахи ||
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REQ.34

REQ.35

REQ.36

REQ.37

REQ.38

REQ.39

REQ.40

REQ.41

за сигурността въз основа 

наблюдаваните устройства.

Системата да предоставя възможност 

корелира информация събрана от различ| 

компоненти на системата.

Системата да предоставя възможност 

алармиране базирано на установе(| 

политики.

Системата да предоставя възможност 

алармиране базирано на претегляне, кое-| 

ще позволи залагане на приоритизация.

Системата да позволява изпращане 

аларми към външни системи посредством 

mail, SNMP и Syslog.

Системата да има вграден инструмент пре 

който потребителите да могат да описвг 

защо дадена аларма е false positive 

респективно тези данни да се използват з| 

намаляване на нивото на фалшивит] 

аларми в последствие.

Системата да позволява корелация н̂  

свързани помежду си събития 

представянето им като един инцидент.

Системата да има възможност зг

интеграция с външни източници нг 

информация от трети страни свързана със 

заплахи (географско позициониране^ 

ботнет канали, враждебни мрежи). 

Получената информация да може да сс 

използва по автоматизиран начин.

Системата трябва има възможност да| 

алармира когато има прекъсване в| 

събирането на журнални записи от| 

устройствата под наблюдение.

Потребителите на системата да имат 

възможност да дефинират времевият 

интервал през който не се наблюдава

~ 4 JT



REQ.42

REQ.43

REQ.44

REQ.45

REQ.46

активност от наблюдаваните устройст^ 

Пример: ако журналните записи не 

изпратени от дадено устройство в рамки| 

на X минути да се създаде аларма.

Системата трябва да има възможност 

предприемане на действия при получаван 

на сигнал. Системата трябва да ис 

възможност за иницииране 

персонализпран скрипт, който може 

бъде параметризиран по атрибути 

събитията или изпращане на етг 

съобщение, syslog, SNMP trap.

Системата за събиране, наблюдение 

анализ и управления на журнални събити! 

трябва да има интегрирана възможност з 

получаване на информация за заплах| 

предоставяна от производителя.

Системата трябва да позволява 

исторически анализ на журнални записи| 

напр. събития и потоци от минало време 

ново добавени правила.

Системата трябва да има възможност де 

корелира потоци от данни от трети страни  ̂

Тези данни на трети страни трябва се 

актуализират автоматично от системата. 

Системата трябва да предоставя) 

възможност за обмен на стандартизирана! 

информация като STTX или ТАХП.

REQ.47

Системата трябва да има възможност за 

създаване и поддържане на списък с| 

всички активи на дадена организация. ЗаI 

всеки един актив да може да се определя 

теглови коефициент и да бъде асоцииран с | 

ползвателя и географската мулокация.

Системата трябва да може при интеграция 

с решение за управление на уязвимости! 

(Vulnerability Management) да обединява и
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информация за уязвимостите на даде-1, 

актив.

REQ.48

Системата трябва да позволява определян 

на ниво на достоверност на всеки еди 

източник на журнални записи, което д 

може да се взима в предвид при финалнот< 

определяне на приоритета на даде! 

инцидент по сигурността.

REQ.49

Системата трябва да предоставя вграденр 

работни процеси, които улесняват i 

насочват действията на служители 

отговарящи за сигурността.

REQ.50

Системата трябва да има вграден модул, 

който да позволява назначаване на даден 

инцидент по сигурността на определен 

потребител на системата.

REQ.51

Всеки един потребител трябва да има 

възможност да види всички свой 

(назначени на него) инциденти по 

сигурността подредени по определен 

приоритет за обработка.

REQ.52J

Всеки един потребител трябва да има 

възможност да обработва назначените по 

инциденти по сигурността и съответно 

миниум да може да ги отхвърля, 

наблюдава, конфигурира и коментира 

нотификации.

REQ.53.

Системата трябва да предоставя 

възможност за интеграция със система за 

управление на инциденти (trouble 

ticketing).

REQ.54.

Системата да предоставя механизъм за. 

прихващане на всички релевантни аспекти 

свързани с инцидент в сигурността в 

обединено логическо представяне.

REQ.55
Системата да предоставя механизъм за 

добавяне >й коментари в ^ьбрана^а  ̂ и



обособена логически информация за теку!^ 

инцидент в сигурността.

REQ.56

Системата да предоставя механизъм з 

откриване на инциденти в сигурността н 

база широк спектър от атрибути свързани 

него като: IP адрес, потребителско име 

МАС адрес, източник на журнален запис 

правило за корелация и др.

REQ.57

Системата да позволява събиране н< 

журнални записи от Microsoft базират 

сървърни крайни устройства.

REQ.58

Системата да позволява събиране нг 

журнални записи от Linux/Unix базират 

сървърни крайни устройства.

REQ.59.

Системата да позволява събиране не 

журнални записи от бази от данни като:

• MSSQL Server;

• Oracle;

• IBM DB2;

• Sybase;

• IBM Informix

REQ.60.

Системата да позволява събиране на 

журнални записи от системи за активно 

наблюдение на бази от данни.

REQ.61.

Системата да позволява събиране на 

журнални записи от системи за управление 

на идентичности и достъп (Identity and 

access Management).

REQ.62

Системата трябва да предоставя механизъм 

за извършване на анализ на поведението 

на потребителите, с цел своевременно 

откриване на вътрешни заплахи за 

сигурността и компрометирани данни за 

автентикация.

REQ.63.

Системата трябва да предоставя 

възможност за анализ на поведението на 

потребителите^ въз основа на. събития,



които включват идентичност н< 

потребителите. Системата трябв1 

допълнително да осигури възможности 3i 

машинно самообучение, базирано н; 

анализ на поведението на потребителите 

Функцията за анализ на поведението н< 

потребителите трябва да бъде интегриране 

в системата за събиране, наблюдение 

анализ и управления на журнални събити? 

в една конзола.

REQ.64

Системата да разполага с възможност за 

разширяване на функционалността, чрез 

добавяне на готови приложения и функции, 

в потребителския интерфейс, представени 

и налични за сваляне в специализиран 

портал на производителя.

REQ.65.

Системата трябва да предоставя 

възможност за разработване на 

допълнителни функции и приложения.

REQ.66

Системата да позволява събиране на 

журнални записи от директориини 

продукти (AD, LDAP и Др.).

REQ.67,

Системата да позволява събиране на 

журнални записи от минимум следните 

устройства/приложения:

• Cisco Switches;

• Cisco Routers;

• Cisco ASA;

• Cisco Nexus;

• Cisco ACS;

• Cisco Wireless LAN Controllers;

• Apache HTTP Server;

• Check Point Firewalls;

• Citrix NetScaler;

• Extreme Matrix Router;

• Extreme Extreme Ware;

• F5 ASMT ,
/, у

I
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REQ.68

REQ.69

F5 BIG IP;

HP ProCurve;

HP-UX;

Juniper Router;

Juniper Firewalls;

Microsoft Exchange;

Microsoft IIS;

Microsoft Hyper-V;

Microsoft Endpoint Protection; 

Microsoft DHCP Server; 

Microsoft ISA;

Microsoft SharePoint;

IBM WebSphere;

Oracle BEA WebLogic;

Palo Alto Networks;

Radware DefensePro;

Arbor Networks;

RSA Authentication Manager; 

VMWare ESX и ESXi;

VMWare vCenter.

Системата да позволява събиране нг 

журнални записи от водещи в индустрията 

скенери за уязвимости като:

Nessus;

Nmap;

Qualys;

Rapid7 Nexpose

Системата трябва да предоставя! 

възможност за бъдещо разширяване с 

компоненти за наблюдение на мрежовия| 

трафик на ниво Layer 7. * •

REQ.70

Системата трябва да бъде доставена с 

възможност за събиране на поточна I 

информация от мрежовите елемените: 

(network flows) поддържайки следните | 

стандарти:

• Cisco Netflow (v5, v7, v9),

P P  T



REQ.71

REQ.72

REQ.73

• IPFIX,

• JFlow, sflow

Системата трябва да бъде доставен^ 

модул за сканиране, откриване 

управление на уязвимостите ч| 

собствена вградена функционалнс 

същевременно трябва да позволи 

събиране на информация от водещи| 

индустрията скенери за уязвимости катс

• Nessus;

• Nmap;

• Qualys;

• Rapid7 IMexpose.

Системата трябва да има възможност 

надграждане с функционалности за оцен! 

на риска за критични активи чрез добавя*] 

на допълнителни компоненти.

Системата трябва да бъде доставена 

компоненти даващи разширеь

възможности за автоматизиране 

процесите за реакция при инциденти катс 

Динамични инструменти "playbooks'| 

които автоматично се адаптират къ1] 

инцидентите в реално време.

Визуални работни процеси, коит<1 

позволяват да се организират ответт 

мерки срещу възникнали инциденти.

Визуализация на инцидентите 

показващи връзки между артефакти зг 

инциденти или индикатори за компромис 

(IOCs) и инциденти в средата на| 

организацията.

Времево базирани правила в1 

работните процеси (timers).

Управление на потребителите и 

разделяне на данните между различни 

екипи по целесъобразност. Ограничаване
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REQ.74

REQ.75

на достъпа до чувствителни данни ч[ 

работни пространства и адаптивен контр 

на достъпа, базиран на роли.

Системата трябва да има възможност 

предоставяне на множество работ| 

плотове за управление, които могат 

бъдат персонализирани, за да отговарят 

специфичните изисквания на различ|| 

потребители на системата.

REQ.76

REQ.77

REQ.78

REQ.79

REQ.80

REQ.81

Администраторът трябва да може 

дефинира достъп базиран на роли 

различни функционални области 

системата.

Системата трябва да осигур 

удостоверяване на потребителите чр« 

интеграция с активна директория (Activ 

Directory).

Системата трябва да поддържа база данн 

за инциденти. Потребителят трябва д 

може да търси в тази база данни.

Системата трябва да поддържа история н< 

активността на потребителя за всею 

инцидент.

Системата трябва да може да поддържг 

съхраняването на досиета свързани 

инциденти, които не са ограничени дс 

образци на зловреден код, журнал ни| 

записи, снимки от екрана.

Системата трябва да предоставя 

възможност за съпоставяне на артефактите 

при потенциално различни инциденти.

Системата трябва да осигурява 

визуализация на индикатори за компромис 

(IOCs), за да се идентифицират по-лесно 

взаимовръзките.

_L

i

/

/
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REQ.82

Системата трябва да има възможносп 

корелация на данни по сигурността 

трети страни.

REQ.83

Системата трябва да осигур] 

конфигурируем механизъм за създаване 

персонал изпрани отчети.

REQ.84

Системата трябва да осигурява възможн] 

за добавяне на персонализирани работ] 

процеси чрез web-базиран графич 

интерфейс

REQ.85

Системата трябва да осигури възможност 

оркестриране и автоматизиране чр 

интеграция с персонализирани системи н 

трети страни.

REQ.86,

Системата трябва да има вграден 

възможности за интеграция межд 

компонентите за реакция при инциденти 

компонентите за събиране, наблюдение 

анализ и управления на журнали 

събития.

REQ.87J

Системата трябва бъде скалируема и д] 

предоставя възможности за разрастваш 

без да е необходима пренастройка на 

инсталираната среда.

REQ.88.

Системата трябва притежава вградена 

възможност за създаване на резервна 

копие на конфигурацията върху външни 

носители през графичния административен 

интерфейс, както и иницииране на 

възстановяване от резервно копие през 

същия интерфейс.

REQ.89

Системата трябва да може да работи в 

режим "High Availability" при бъдещо] 

добавяне на идентичен компонент в! 

отдалечена локация и прехвърляне на, 

работата върху него в случай на нужда. 1

л
>

ж
■ -1



REQ.90

Системата трябва да се достави с цялс 

необходимо хардуерно и лиценз 

обезпечаване от производителя 

платформата за наблюдение и обработка 

капацитет минимум:

• 10 000 събития в секунда (Events Р 

Seconds);

• 700 сесии в секунда (Flows р 

Second);

• 760 сканирани актива (IP адреси): 

уязвимости;

• Без ограничения за некорелирани- 

събития

REQ.91.

Минимум един хардуерен компонент с\ 

следните минимални характеристики:

• RAM: 128 GB;

• HDD: 7,2К rpm с общ капаците 

преди групиране в RAID поне 60 ТВ;

• Networking:

• 2 броя 16 Gbps Fiber Channel НВА

• 2 броя 10 Gbps SFP + Ethernet ports

• Резервирани захранващи блокове.

REQ.92

Системата трябва да се достави с цялотс 

необходимо лицензно обезпечаване зг 

компонентите за реакция при инциденти, ( 

капацитет минимум:

• 3 броя оторизирани потребители Нс 

системата

• 3000 месечни действия

Г а р а н ц и я  и п о д д р ъ ж к а :

REQ.93,
Срок на хардуерната гаранция - минимум 5 

(пет) години.

REQ.94
Срок на техническа поддържка - минимуг* 

5 (пет) години.

I

REQ.95.
Получаване на нови версии на софтуера - 

минимум 5..(пет) години.

/S___ i.
/

/1/

1

)



ПРИЛОЖЕНИЕ № 2.9

З а б е л е ж к а :  а) Навсякъде в техническата спецификация, където се съдържа 

посочване на конкретен модел, източник, процес, търговска марка, патент, тип, произход, 

стандарт или производство да се чете и разбира „или ЕКВИВАЛЕНТ". Участникът следва да 

докаже, че предлаганите решения удовлетворяват по еквивалентен начин изискванията, 

определени от техническата спецификация.

б) Оборудването, предмет на доставката, се състои от хардуер и софтуер, които трябва 

да съответстват или да надвишават в техническо отношение посочените минимални 

изисквания в Техническата спецификация и приложението към нея, относимо към 

настоящата обособена позиция.

2. И з и с к в а н и я  к ъ м  и з п ъ л н е н и е т о  н а  п о р ъ ч к а т а :

2.1. Декларираме, че оборудването, предмет на доставката, ще бъде фабрично ново, 

неупотребявано, включено е в актуалните продуктови листи на производителя, ще 

продължава да бъде включено към датата на сключване на договора за възлагане на 

обществената поръчка и не е спряно от производство.

2.2 . Хардуерните компоненти на оборудването ще отговарят на всички стандарти в 

Република България относно ергономичност, пожарна безопасност, норми за безопасност 

и включване към електрическата мрежа.

2 .3 . Оборудването ще бъде доставено в пълно работно състояние, в оригиналната 

опаковка на производителя с ненарушена цялост, окомплектовано с всички необходими 

интерфейсни и захранващи кабели, в случай, че са различни от стандартни IEC С14 - IEC 

С13 или IEC С20 - IEC С19. Необходимата техническа документация, като потребителски, 

инсталационни, конфигурационни и др. ръководства ще се представят на електроден 

носител за всеки тип от предлаганите устройства.

2.4. При доставката на софтуер ще бъдат предоставени необходимите сертифу 

или други документи, удостоверяващи предоставеното право на ползване на софтуер

3. У с л о в и я  н а  д о с т а в к а

3.1 . Запознати сме, че доставката на оборудването ще се извършва въз основУ 

писмена заявка, отправена чрез адреса за кореспонденция на хартиен носител или по 

електронна поща, подписана с електронен подпис, създаден с квалифицирано 

удостоверение за електронен подпис на възложителя или упълномощен негов 

представител, съгласно клаузите на договора за обществена поръчка.
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4. У с л о в и я  н а  г а р а н ц и о н н о  о б с л у ж в а н е

4.1 . Гарантираме за срока, посочен в т. 5.2., пълната функционална годност на 

доставеното оборудване съгласно предписанията на производителя, изискванията на 

договора за обществена поръчка по обособената позиция, за която предоставяме 

настоящето Техническо предложение и приложенията към него.

4 .2 . В рамките на срока по посочен в т. 5.2. се задължаваме да отстраняваме за наша 

сметка всички повреди и/или несъответствия на оборудването, съответно подменя 

дефектирали части, устройства, модули и/или компоненти с нови съгласно предписанията 

на производителя, изискванията на договора за обществена поръчка по обособената 

позиция, за която предоставяме настоящето Техническо предложение и приложенията към 

него. В гаранционното обслужване се включва замяна на част (компонент) със скрити 

недостатъци с нова или на цялото устройство с ново, ако недостатъкът го прави негодно 

за използване по предназначението му, както и всички разходи по замяната.

4 .3 . Редът за отстраняване на констатиран дефект и/или несъотвествие в срока на 

гаранционно обслужване е описан в договора за обществена поръчка по обособената 

позиция, за която предоставяме настоящето Техническо предложение.

5. С р о к  н а  и з п ъ л н е н и е

5.1. Задължаваме се да извършим доставка на оборудването в срок до 80 (осемдесет) 

календарни дни, считано от датата на получаване на писмена заявка по чл. 1, ал. 2 от 

проекта на договор за обществена поръчка.

Забележка: Участникът следва да предложи в офертата си срок за извършване на 

доставката, който не може да бъде по-дълъг от 80 календарни дни, считано от получаване 

на писмената заявка по чл. 1, ал. 2 от проекта на договор за обществена поръчка.

5.2 . Срокът на гаранционно обслужване е 5 (пет) години, считано от датата 

приемо-предавателния протокол за доставка на оборудването.

Забележка: Участникът следва да предложи в офертата си срок за гаранцио 

обслужване, който следва да бъде минимум 5 (пет) години, считано от датата 

подписване на двустранен приемо-предавателен протокол за приемане на доставката.

6. М я с то  н а  и з п ъ л н е н и е

6.1. Потвърждаваме, че мястото на извършване на доставката е на територията на 

гр. София, като сме запознати, че ще бъде посочено в писмената заявка конкретния адрес 

на извършване на доставката.

6.2. Гаранционното обслужване ще се извършва спрямо местонахождението на

1 0- 1-
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7.1 . Декларираме, че еме— производител— на— оборудоането/сме надлежно 

упълномощени да извършваме доставка и гаранционно обслужване на предлаганото от 

нас комуникационно оборудване, хардуер и софтуер , необходими за обновяване на 

информационни и комуникационни системи на територията на Република България.

За удостоверяване на горното представяме Оторизационно писмо (моля, посочете 

описание на документа)

З а б е л е ж к а :  За удостоверяване на горното участникът следва да представи 

Официално оторизационно писмо (или еквивалентен документ) с актуална дата от 

производителя или от официален представител на производителя на предлаганото 

оборудване. Г орепосоченият документ се представя в техническото предложение на 

участника.

В случаите на представяне от участника на оторизационно писмо от официален 

представител на производителя (или еквивалентен документ), в офертата се прилага и 

оторизационно писмо, издадено от производителя (или еквивалентен документ), с което 

се упълномощава официалния представител на производителя за доставка и гаранционно 

обслужване на предлаганото оборудване.

7 .2 . Прилагаме общи условия или други приложими условия за гаранционно 

обслужване от производителя на оборудването, предмет на обществената поръчка ( в 

случай, че е приложимо). - не е приложимо

Д а та  н а  п о д п и с в а н е :

П о д п и с  и п е ч а т :  

И м е  и ф а м и л и я

Д л ъ ж н о с т  

Н а и м е н о в а н и е  н а  у ч а с т н и к а

У п р а в и т е л

(



Заличаванията на инф ормация в документа са на основание чл. 4 от Общ  регламент за защита на







У В А Ж А Е М И  ГО С П О Ж И  И ГО СП О Д А ,

След запознаване с документацията за участие в обществената поръчка с 

горепосочения предмет, ние предоставяме следното ценово предложение по 

горецитираната обособена позиция:

1. Предлагаме да изпълним доставката, предмет на горецитираната процедура за 

възлагане на обществена поръчка при следните цени:

№ О п и с а н и е
К о л и ч е с т

во

Е д и н и ч н а  

ц е н а  в лв. 

бе з  Д Д С

О б щ а  ц е н а  в 

лв. без Д Д С

I. I I . ш . IV . V.

1.
Платформа за управление на 

събития и сигурността на 

информацията

1 брой 1 9 5 2  0 0 2 .0 0 1 9 5 2  0 0 2 .0 0

2. В цената по т. 1 са включени всички разходи за изпълнение на поръчката. 

Потвърждаваме, че възложителят няма да дължи заплащането на каквито и да е други 

разноски, направени от нас като изпълнител.

3. Потвърждаваме, че цените по т. 1 са постоянни за целия срок на договора и не 

подлежат на промяна за времето на изпълнение на договора, освен в случаите когато това 

е в полза на възложителя.

П р и л о ж е н и я : не е приложимо

Д ата  на п о д п и св ан е : 

П о д п и с  и печат: 

И м е и ф ам и л и я  

Д л ъ ж н о с т  

Н а и м е н о в а н и е  на у ч а с тн и к а

2


