
[bookmark: _Hlk124352596]Приложение № 3
Образец
ДО 
„ИНФОРМАЦИОННО ОБСЛУЖВАНЕ“ АД
УЛ. „ПАНАЙОТ ВОЛОВ“ № 2
ГР. СОФИЯ

[наименование на участника],
представлявано от [трите имена] в качеството на [длъжност, или друго качество]
с ЕИК […], със седалище […] и адрес на управление […],
адрес за кореспонденция: […],
банкови сметки: […]



ТЕХНИЧЕСКО ПРЕДЛОЖЕНИЕ
за
 участие в процедура за избор на доставчик с предмет:
[bookmark: _Hlk125704438][bookmark: _Hlk124327765][bookmark: _Hlk190332048]„Придобиване на лицензи за решение за разширено откриване и реагиране на заплахи на крайни работни станции за период от 60 месеца за нуждите на „Информационно обслужване“ АД“
[bookmark: _Hlk169528575][bookmark: _Hlk216697204]След запознаване с поканата за участие в процедура за избор на доставчик с предмет: „Придобиване на лицензи за решение за разширено откриване и реагиране на заплахи на крайни работни станции за период от 60 месеца за нуждите на „Информационно обслужване“ АД“, с настоящото Техническо предложение правим следните обвързващи предложения:
1. Срок за изпълнение:
1.1. [bookmark: _Hlk216697379]Декларираме, че ще доставим лицензи за решение за разширено откриване и реагиране на заплахи на крайни работни станции в срок до …………..…./……………./  дни (не повече от десет работни  дни), считано от датата на сключване на договор.
1.2. Срокът на лицензите и софтуерната гаранционна поддръжка от производителя е 60 месеца, считано от датата на приемо-предавателния протокол за доставка.
2. Приемаме да изпълним предмета на процедурата, съгласно всички условия и изисквания, посочени от Възложителя в поканата за участие в настоящата процедура и Техническото задание - Приложение № 1.
3. Предложението е със срок на валидност ………….. / …………………………/ календарни дни (не по-малко от 60 /шестдесет/ календарни дни), считано от датата на представяне на предложението.
4. [bookmark: _Hlk124328445]Приемаме да доставим лицензи за решение за разширено откриване и реагиране на заплахи на крайни работни станции, отговарящо на следните технически параметри:

	Параметър

	Участникът трябва да достави всички необходими лицензи с права за ползване на всички изисквани функционалности за защита на 1350 работни станции и сървъри и за сигурност на облачни среди (CNAPP) за 50 крайни точки, което да включва Cloud Runtime Security (с CDR, CWP и WAAS), CSPM, CIEM, DSPM. за период от 60 (шестдесет) месеца.

	Антивирусни функционалности от следващо поколение базирани на машинно обучение, локален анализ и предотвратяване на заплахи

	Предотвратяване на заплахи, базирано на поведение и динамичен анализ на работещи процеси

	Предотвратяване на експлоатация чрез техника на експлоатиране

	Автоматизирана интеграция с базирана в облак услуга за предотвратяване на злонамерен софтуер, с отчети за анализ и поддръжка на минимум 100MB размера на файла

	Модул за инспекция на мрежата с цел спиране на мрежови атаки в случай че бъде направена интеграция с устройства за мрежова сигурност

	Възможност за създаване на профили за сигурност и задаване на изключения

	Извънредно и планирано сканиране на крайни точки

	Защита срещу злонамерен софтуер, крипто вируси и атаки без файлове

	Унифициран олекотен агент за защита, откриване и реакция срещу заплахи на крайните точки

	Защитна стена на хоста

	Криптиране на диска

	Управление на USB устройства

	Персонализирани правила за превенция

	Автоматично групиране на свързани сигнали от различни източници в един инцидент

	Интуитивен изглед на инцидента с преглед на инцидента и тактики на MITRE и ключова информация за инцидента.

	Възможност за персонализирано оценяване на инциденти

	Списък на забележителни артефакти от сигнали и обогатена информация от услуга за разузнаване за заплахи

	Изброяване на потребители и хостове, участващи в инциденти, за бързо определяне на обхвата на инцидента

	Възможност за възлагане на конкретни инциденти на членовете на екипа

	Възможност за добавяне на коментари към инциденти

	Обединяване на инциденти по избор

	Възможност за отдалечен терминал

	Възможност за изпълнение на команди и скриптове на CMD, PowerShell и Python в Windows

	Възможност за изпълнение на команди на Bash и Python на macOS и Linux

	Отдалечено изолиране на единична крайна точка или множество крайни точки

	Отдалечено изтриване на файл на една или няколко крайни точки

	Възможност за преглеждане, спиране или прекратяване на работещи процеси или изтегляне на двоични файлове с графичен мениджър на задачи за Windows, macOS и Linux

	Мащабируемо, базирано на облак управление, както и инсталиране на агент

	Единна уеб-базирана конзола за управление за сигурността на крайните точки, както и разширено откриване и реакция

	Контрол на достъпа, базиран на роли (RBAC) за персонализирани права 

	Възможност за мултифакторна автентикация (MFA)

	Персонализирани информационни табла за високо ниво на сигурност и оперативна информация

	Инструменти за управление на трети страни базирани на стандарти приложно програмни интерфейси , които се интегрират и извършват административни действия

	Решението да включва права за използване на облачна среда за съхранение и анализиране на логове от крайни устройства и защитни стени с капацитет минимум 150GB на ден и 30 дневен период за съхранение.

	Решението да предлага възможност за бъдещо надграждане към единна платформа за откриване, управление и автоматизиране на инциденти, като включва минимум SIEM, SOAR, Attack Service Management, Threat Intel Management, UEBA с капацитет минимум 200G на ден и 30 дневен период за запазване на данни.

	Агента на решението да може да бъде инсталиран на минимум:
· Windows 10 и по-нови
· Windows Server 2012 и по-нови
· macOS 13 и по-нови
· ORACLE 6 и по-нови
· Debian 9 и по-нови
· RedHat 6 и по-нови
· Ubuntu
· CentOS
· Android
· iOS

	Сертификация на производителя по ISO 27001

	Автоматизирано свързване на данни от крайни точки, мрежа, облак и данни за самоличност, включително предупреждения и събития за сигурност

	Автоматизиран анализ на първопричината за всеки сигнал, включително мрежови сигнали, ако има налични данни за крайната точка

	Да има възможност за предоставяне на анализа във времева линия, за да може да се видят всички действия и сигнали и тяхната последователност

	Решението да има възможност за 360-градусов изглед към потребителите и съответните оценки на техния риск

	Възможност за използване на база за разузнаване (Threat Intelligence) на заплахи от източници на трети страни във формати JSON и CSV

	Откриване и  отговор на заплахи, включващи управлявани и неуправлявани крайни точки

	Откриване и реагиране на заплахи, включващи облачни сървъри

	Непрекъснато събиране и централизирано съхранение на всички данни за сигурност с цел поведенчески анализи

	Решението да прави анализ на крайните устройства включително инвентаризация, оценка и управление на уязвимости, както и незабавно намиране и премахване на заплахи

	Възможност с допълнителен лиценз за запазване на данни за неограничен период от време. 

	Една година задържане за одитни дневници на административна и следствена дейност

	Решението да може да се интегрира с външна система като SLACK и Syslog за изпращане на известия при инцидент.  

	Решението да покрива минимум 200 броя Windows машини с включена функционалност за събиране, задълбочен анализ и разследване на данни като включва минимум : 
· История на браузъра (Chrome, Edge, Firefox, Internet Explorer)
· Достъп до файлове 
· Стартиране на процеси 
· Мрежова активност
· История на команди 
· Отдалечен достъп 

	Софтуерна гаранционна поддръжка от производителя за 60 месеца.



ПОДПИС 
[име и фамилия]
[качество на представляващия участника]


Забележка: Техническото предложение се представя в електронен вид във формат .pdf, подписано с квалифициран електронен подпис.
